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Trojica kybernetickych hrozieb 2020 a bonus ku kazdej z nich

Internetova konektivita rastie a s fou aj zranitelnost sieti, pristrojov, mobilnych zariadeni a dat. Ci uz ide o
priemyselné odvetvia, auta, dopravu, zdravotnictvo alebo verejnu spravu, pocet kybernetickych utokov v
roku 2019 narastol niekolkonasobne. Caka nas $pecializacia kybernetického zloginu, dekdda zvana datové a
rozvoj technoldgii v segmente deep fake.

Kyberneticky zlocin sa Specializuje

V roku 2019 bolo oficidlne hlasenych viac ako sto velkych ransomware Gtokov vo verejnom sektore v
porovnani s 51 nahlasenymi v predchadzajucom roku. Priemerna platba za vykupné sa v roku 2019 zvysila
6-ndsobne. Ak bude tento trend pokracovat aj v roku 2020 (Co urcite bude), predpoklada sa cielenie na
konkrétne odvetvia, miestnu samospravu a verejné sluzby. Firmy a vlady v sucasnosti radsej a ticho platia
vykupné. Je to este stale lacnejsie, ako sa pokusat Skodu napravit.

Zlocinecky biznis ma aj svoje oznacenie: kybernetickd kriminalita ako sluzba - Cybercrime-as-a-Service
(CaaS). Tento model ulahéuje vznik novych zlodineckych organizacii a zrychluje ¢innost existujucich.
Umoznuje utocnikom rychly pristup k sluzbam a produktom vratane skodlivého softvéru, zneuZitia, sluzieb
na prenajom DDoS, pristupov RDP a botnetov.

Datova dekada

Odbornici nazvali rok 2019 Rokom ddtovych prielomov. V dbsledku poruSenia Udajov bolo dostupnych
takmer 6 milidrd zaznamov vratane cisel kreditnych kariet, domacich adries, telefénnych cisel a dalsich
citlivych informacii. Nehody prevadzkovatelov socidlnych sieti, platobnych kariet, dorucovacej sluzby,
finanénych domov. Ako sa hovori v brandzi, ,iny den, iny datovy unik“. Pri¢inami boli nezabezpecené
servery, chyby u prevddzkovatelov sluZieb, nepostacujuca autentifikdcia alebo multiple and varied failure.

Digitalizaciou priemyslu, sluzieb a verejnej spravy vznikaju obrovské datové Struktury. Socidlne siete,

aplikacie a e-shopy zbieraju a analyzuju miliardy adajov. V uplynulych dekadach vznikli stovky velkych aj
mensich spolo¢nosti na hrane a za hranou zdkona, ktoré data zbieraju, analyzuju a triedia. A obchoduju s
nimi. Spolo¢nost Experian zverejnila Statistiky, Ze sa tak stalo tretine obeti, ktorych data unikli.

Deep fake

Falosné vided, falosné nahravky, falosné spravy, vsetko pod oznacenim deep fake technologies, vSetko
vhodné na manipuldciu, vydieranie a ovplyviiovanie verejnej mienky. Rok volieb 2016 sa navzdy zapiSe do
histérie technoldgii, komunikdcie aj politiky.

Socidlne siete sa snazia upratovat a zhadzuju falosné profily, priCom ftazisko ich Usilia je v rozvoji
technoldgii, ktoré dokazu identifikovat deep fake. Kongres USA zaciatkom januara schvalil finanéné
prostriedky vo vyske 5 milidnov doldrov v rozpocte ministerstva obrany na podporu boja proti zahrani¢nym
dezinformaciam. Suma je prioritne ur¢ena na stimulaciu ,,vyskumu, vyvoja alebo komercializacie technolégii
na automatické zistovanie strojom manipulovanych médii“.
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A neZelany bonus? Osobna bezpeénost

Pocit osobného ohrozenia sa zvySuje. Trh bezpeclnostnych technoldgii a ich implementdcia rastu v
niektorych oblastiach aZz exponencidlne. Prevadzkovatelia socidlnych sieti a média si (aZ oneskorene)
uvedomuju nicivy dosah a stary rok sa koncil a novy zacinal vyhldseniami o blokovani deep fake formatov,
komentarov a politickej reklamy. Neskoro.

Na svetovych uloZiskach bezpecnostnych agentir a sukromnych prevddzkovatelov su uz ulozené
nevycislitelné objemy dat, ktoré budu vediet spracovat a zuZitkovat az buduce technoldgie. A je Uplne
jedno, 7e v ¢ase zaznamu dat boli $ifrované. Era kvantova sa uz zacala v minulom storodi a to znameng, ze aj
dnes dokonalé Sifrovanie bude v buducnosti prelomené.

PInu verziu Bezpecnostného reportu 01/2020 najdete na partnerskom portali Zivé.sk.
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