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Zabudnite na maklérov a influencerov. Tato dekada bude patrit
hekerom, Sifrovaniu a steganografii

Najvacsie svetové podujatia v kybernetickej bezpecnosti od zaciatku roka a opatrenia proti pandémii
priniesli spolo¢ny zaver: budte opatrni. Ludsky faktor je najslabsi ¢lanok bezpecénosti.

Slava a bohatstvo, obcas aj vazenie

Odmeny za hladanie zranitelnosti (bug bounty) vytvorili samostatny a prudko rastuci ekosystém, ku
ktorému sa pridalo viac ako pol miliéna hackerov. Tradi¢ny Hacker Report hodnoti stav trhu a trendy
ako dramaticky rastuce. V skratke? Trh sa profesionalizuje, rastu odmeny a najcastejSou motivaciou,

Ill

preco sa ucit hackerskym zru¢nostiam, byva osobna motivacia ,ja to dam

Na odmenach za report zranitelnosti firmy vyplatili ro¢ne 82 miliénov USD, pricom odmenu milién
doldrov v roku 2019 dosiahlo sedem hackerov. Podla domicilu peniaze putovali pre hackerské
(oficidlne) komunity v USA (19 percent objemu), Indii (10 %), Rusku (8 %), Cine (7 %), Nemecku (5
%) a Kanade (4 %).

Hacker Report mapuje 3 150 hackerov zo 120 krajin, ktori do jedného z bug bounty systémov
Uspesne nahlasili aspori jednu zranitelnost. Tu je par stru¢nych faktov.

Medzi pracovné vybavenie patri najlepsie pripojenie na internet a ambicia stale sa ucit nové veci. A
kde hackeri byvaju? To by chceli vediet vsetci. Neexistuje totiz Ziadna relevantna lokacia, ale Hacker
Report uvdadza ako vyznamné krajiny Panamu, Novy Zéland, Madarsko, Senegal, Kubu, Viethnam a
Venezuelu.

Preco je lukrativne Studovat matematiku

Obrat trhu so Sifrovacim softvérom sa v priebehu piatich rokov zdvojndsobi. Tolko triezvy odhad
odbornikov, ktori vidia rast z minuloro¢nej hodnoty trhu 7,5 miliardy americkych dolarov az na 16,6
miliardy do konca roka 2024. Znamena to dvojciferny rast ro¢ne a obrovské prilezitosti v celej oblasti
prostriedkov Sifrovej ochrany.

Nespochybnitelnymi drajvermi rastu budu coraz prisnejSie naroky regulatorov na ochranu dat a
sukromia, exponencidlny rast cloudovych a virtudlnych technolégii a hrozba uUniku dat. Rozvoj
mobility, fenoménu loT vo vietkych segmentoch a poziadavky zamestnancov pracovat kdekolvek a
na ¢omkolvek tak prispeli k rozvoju Specializovanych matematickych odborov, kde sa znalosti
vyvazuju zlatom (alebo kryptomenami).

Vladne agentury a reguldtori vo svete za ostatné roky sprisnuju pravidld a poZiadavky na
kyberneticky bezpecnost na institucie a firmy v zaujme ochrany obcianskych aj spotrebitelskych
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prav. Plati to pre data, siete, koncové zariadenia, aplikacie aj cloudové uloziska v kazdej faze,
pocinajuc architektirou, pouzivanim a konciac vymazanim. A odmeny? Atraktivne.

Delikatesa pre kyberneticki bezpeénost: Steganografia

Na temnom aj beznom webe patria medzi populdrne aplikacie audiokonvertory, ktoré dokazu ukryt
ddata do audiozaznamov. Ak su Sifrované, je to bonus, ale samotnd forma utajenej komunikacie ma
svoje pomenovanie — steganografia.

Ak by ste si chceli tento odbor prakticky predstavit, tak to je to pismo, ktoré sa kedysi v listoch
objavilo az nad plamenom, skryté symboly na obraze zasité v ornamentoch alebo citanie podla
dohodnutého kli¢a — napriklad vidy druhé pismeno v kaidom druhom slove. Proste
dorozumievanie sa tajnych sluZieb, zakazanych sektarov, vojska a milencov.

V dnesnej dobe sa data daju takto posielat v utajenych pixeloch v obrazkoch alebo vnorené v

audiosuboroch.

Steganografia je predmetom zaujmu v pripade kybernetického Utoku, kde sa subory skimaiju, ci
neobsahuju skryté kody, ktoré napadaju nechranené zariadenia a vyuZivaju ich napriklad na tazbu
kryptomien. Jej primarne vyuZitie viak zostava v tretom tisicro¢i rovnaké — dorozumievanie sa medzi
militantnymi zlozkami, preto su odbornici v hladaciku tych najlepsich firiem a vladnych institdcii.
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