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Eurdpski uradnici nemali zlutovanie. NajvysSia pokuta podla GDPR
dosiahla takmer 200 milidnov eur.

MozZno nepoznate Magecart, ale velkd cast sveta uz zabolelo, ¢o robia. Magecart je zoskupenie
sofistikovanych hekerskych skupin, ktoré stoji za najvacsimi hekerskymi akciami uplynulych rokov
od British Airways po Ticketmaster. Vo vsetkych pripadoch bolo jedinym ciefom ziskat Ccisla
kreditnych kariet, a preto ho odbornici oznacili za webovy ekvivalent bankomatového skimeru.

Niciva sila kddu Magecart sa v juli ukazala v plnom svetle, ked ndsledne na smernicu GDPR dostala
leteckd spoloc¢nost British Airways pokutu viac 183 milionov GBP za zanedbanie ochrany svojej

webovej infrastruktury. Utok Magecart v roku 2018 viedol k odcudzeniu osobnych udajov priblizne
pol miliéna zakaznikov spolo¢nosti. Pokuta, ktord dostala letecka spoloénost, prevysila tu za datovy
unik hotelovej siete Marriot a spolo¢nosti Google. Dnes uZ tieto bezpecnostné incidenty slizia ako
ucebnicovy priklad kybernetickej bezpecnosti.

Do mdja 2018 bola maximalna pokuta za porusSenie ochrany osobnych udajov v pomeroch
Spojeného kralovstva 500-tisic GBP, takze prva ,velka” pokuta udelend podla smernice GDPR pre
Marriot bola dvestondsobne vyssia ako tato hranica.

Predstavitelia velkych spoloénosti formalne vyjadrili podporu tejto aktivite eurdpskych uradnikov,
ale ako sa objavilo v niektorych vyhlaseniach, ,sucitime s tymi, ktorych postihol taky masivny externy
kyberneticky utok. NavySe, ked nikto zo zdkaznikov British Airways nebol doteraz financne
poskodeny.”

Vdaka nedostato¢nej bezpecnostnej prevencii sa totiz zoskupeniu Magecart podarilo zadtocit len za
poslednych par mesiacov na 17-tisic domén. Medzi postihnutych patri aj dvetisic najvacsich
spolocnosti na svete vratane internetového obchodu Amazon.

Bezpecénostna firma RisklQ opisala spdsob, akym hekeri Magecart nazeraju na uloziska v cloudovom
systéme Amazon S3 (tzv. kybliky — buckets). UloZiskd obsahuju nielen data, ale aj dalsie
podprogramy na prevadzku webovych stranok, pricom niektoré si nespravne nakonfigurované. V
pripade malo zabezpecenych sekvencii ktokolvek s pristupom k u¢tu Amazon Web Services dokaze
nielen citat obsah, ale do UloZiska aj zapisovat. V pripade internetovych obchodov tak hekeri
vkladaju kéd, ktory kradne Cisla kreditnych kariet.

Ked' hekeri narazia na nezabezpecené ulozisko S3, hladaju na nom akékolvek stbory s JavaScriptom.
Nastavenia umoznuju komukolvek do stboru doplnit novy kéd, takZe Gtocnici len prilepia svoj
malvér Magecart k suboru a prepisu pévodny skript na ulozisku.
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V maji Magecart zmenil taktiku. Kym predchadzajice utoky boli jasne zacielené, skupiny patriace
velkého poctu webovych strdnok vratane aj tych, ktoré nepredavaju tovar na internete. Pocitali s
tym, Ze sa im tento pristup oplati a ,,odchytia“ dost webov, ktoré zhromazduju data z platobnych
kariet.

V sucasnosti sa vSetci hromadne snaZia zistit, ktoré buckety S3 boli nespravne nakonfigurované.
Digitalne kartové skimmery Megacart sa objavuju doslova vsade.

Utoky zaznamenalo do konca jula 17-tisic domén a ich pocet stéle rastie. Mnohé z napadnutych
webov vSak nerealizuju Ziadne transakcie s kreditnymi kartami, takze kdd Magecart sa nedokaze
uplatnit. Tiez sa nevie, kolko UloZisk S3 bolo redlne napadnutych, pretoZe viacero domén mdze
vyuzivat rovnaké uloZisko. Bezpecnostné firmy upozorfiuji administratorov napadnutych webov,
hladaju dalSie obete a svoj ¢as si vyZiadaju aj prislusné Upravy backendu.
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