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Maj naozaj nebol v kybernetickej bezpecnosti romanticky

e Spojené kralovstvo dokazuje poziciu lidra v kybernetickej bezpecnosti
precedentnymi opatreniami

e Velky pocet kritickych bezpecnostnych zranitelnosti a zaplat

e Zly mesiac pre Huawei

e Podvody pri kryptomenach

Britskd armada dostane nové operacné centrum na boj proti kybernetickej kriminalite, ktoré jej ma

pomahat v internetovej ofenzive proti ,,nepriatelovi“.

Investiciu vo vyske 22 milionov GBP ohlasila ministerka obrany Penny Mordaunt, ktora zaroven
povedala, ,je nacase venovat sietovému prostrediu vécsiu pozornost. Vsetci si uvedomujeme rizikd.
Ci pridu utoky z Ruska, Ciny alebo Severnej Korey, ¢i ich spdchaju hektivisti, zlo¢inci alebo extrémisti,
Ci ide o malvér alebo falosné sprdvy. Kybernetickd kriminalita méZe narusit fungovanie nasej
ndrodnej infrastruktury a demokracie.”

Kybernetické operacné centrum armady zacne fungovat na buduci rok a malo by pokryt medzeru
medzi operdciami britskych spravodajskych sluzieb a vojenskych udtvarov. Pozoruhodné je
rozhodnutie z roku 2018, ked vznikla Specializovand $kola na vzdelavanie ,odbornikov na
kyberneticku bezpecénost buduicej generacie”.

V maji vynikla kritickd bezpe€nostna aktualizacia Windows od Microsoftu, ktora dosiahla na Skdle
CVSS stupen 9,8 z 10. Tato aktualizacia naprava zranitelnost CVE-2019-0708, znamu ako BlueKeep.

Ide o bezpecnostnu dieru, ktord potencidlne umozniuje rychle Sirenie malvéru (t. j. ¢ervov) na
zariadeniach v sieti. Podobnd situdcia sa vyskytla v roku 2017, ked pocitace napadol vydieracsky

softvér (ransomvér) WannaCry. Microsoft povaZuje situdciu za takd vaznu, Ze velmi vynimocne vydal

zaplaty na BlueKeep aj pre nepodporované verzie Windows (napr. XP, Vista, Server 2003).

Vyskumnici z Errata Security uvadzaju, Zze odhalili takmer milién systémov pripojenych na internet,

ktoré su postihnuté chybou BlueKeep.

Kritické bezpecnostné zranitelnhosti a suvisiace zaplaty boli tiez ohlasené pre Adobe, Drupal,
zariadenia Cisco, WhatsApp a procesory Intel. Zranitelnost WhatsApp (CVE-2019-3568) zaujala aj
svetové média, pretoze postihla aplikaciu, ktord ma zabezpecovat Sifrovani komunikaciu na

zariadeniach iPhone aj Android. Izraelska firma NSO vytvorila sibor ndstrojov na vyuZivanie tejto
zranitelnosti a predala ho viacerym vlddam. Sibor nastrojov nesie nazov Pegasus a dava pristup k
zoznamu hovorov v telefone a textovym spravam. Umoznuje tiez potajomky snimat kamerou a
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mikrofdnom. Na AppStore su k dispozicii nové, opravené verzie aplikdcie WhatsApp, ktoré
odporuc¢ame nainstalovat.

V madji naplno prepukla politickd a medialna burka okolo bezpecnostného rizika zariadeni Huawei
po tom, ako spolo¢nost Google ozndmila, Ze obmedzi pristup Cinskeho telekomunikaéného giganta

k svojmu operacnému systému Android.

Ma4dj bol z hladiska novych unikov Udajov relativne pokojny. Do médii sa ani nedostali spravy o
britskom retazci pohostinstiev Greene King. Ten zaslal zdkaznikom svojho webu, ktory ponuka

darcekové poukazy, informaciu, Ze pri hekerskom utoku na web boli odcudzené ich osobné udaje. O

prelome informoval blog, ktorému sa staZzovali zakaznici Greene King.

Kradez osobnych udajov bola odhalend 14. maja 2019 a potvrdenad o den neskér. Spolo¢nost
prevadzkujica pohostinstva, restauracie a hotely informovala postihnutych zdkaznikov e-mailom
dnia 28. maja 2019.

Podla Greene King sa hekeri dostali k tdajom v Struktire meno, e-mailova adresa, identifikacné Cislo
pouzivatela, zasifrované heslo, adresa a poStové smerové Cislo. Retazec neinformoval, akym
spésobom su hesld Sifrované, len vo svojom e-maile oznamil, Ze ,, hesla boli zasifrované, ale napriek
tomu mohlo déjst k ich odcudzeniu”.

PotesSujuce informacie o Unikoch dat kompenzuje sprava o raste podvodov s kryptomenami.

Britské narodné centrum na boj proti podvodom (Action Fraud) a Urad pre dohlad nad trhom s

finanénymi sluzbami (FCA) uviedli, Zze v roku 2018 prisli ludia prostrednictvom podvodov s

kryptomenami _a zahraniénymi investiciami o 27 miliénov GBP, ¢o je trojnasobok oproti

predchadzajucemu roku.

Zdroje: uvedené cez hyperlink
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