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1,2 miliardy osobnych udajov online na jednom serveri

= Data maju hodnotu v komercnom sektore aj dezinformacnych kampaniach
= Za datovymi tnikmi su utoky, nedostatoéné zabezpecenie aj lenivost

Rok 2019 je v znameni datovych unikov, objavov a rasticej hodnoty informacii. Vinny Troia,
vyskumny pracovnik temného webu (dark web), nasiel na volne pristupnom a nezabezpecenom
serveri datovy poklad. Styri terabajty osobnych tdajov obsahovali priblizne 1,2 miliardy zdznamov.

Zaznamy stoviek miliénov ludi zahffiaju pridruzené profily socidlnych sieti Facebook, Twitter,
LinkedIn a Github, pracovnu histériu oséb stiahnutu pravdepodobne z LinkedInu, 50 miliénov
jedine¢nych mobilnych Cisiel a 622 miliénov jedine¢nych e-mailovych adries. Takouto kombinaciou
Udajov sa mozZe potencidlny utocnik vydavat za inl osobu, data mozu byt vyuzité na falosné profily
alebo mo6Zu pomaoct ukradndt ucty skutoénym osobam na socidlnych sietach.

€o sa komu méize stat?

Z hladiska osobnej bezpecnosti a finan¢nej ujmy kazdého z nds najviac ohrozuje zneuzitie citlivych
udajov, akymi su hesl3, cisla kreditnych kariet alebo &isla socidlneho zabezpecenia. ,Uvedené
zdznamy neobsahuju tieto citlivé Udaje, ale nesmieme podceriovat vyznam vsetkych podpornych
Gdajov, ktoré pomahaju vytvarat profily spotrebitelov ¢i voli¢ov,” upozoriuje lvan Masny.

Skvely biznis, lukrativny a vplyvny

Ten, kto si data kupi alebo ich ziska inou aj nelegalnou cestou, uz vie dopredu, na ¢o ich pouzije.
Mobze ist iba o komercéné ciele, akym je zvySenie predaja produktov alebo ponuka sluZieb na zaklade
spravania urcitej skupiny zdkaznikov. Data sa vsak daju vyuzit v konkurenénom boji, je mozné ich
prostrednictvom ziskat osobny prospech alebo v tom najhorsom pripade je mozné dotknuté osoby
vydierat. Exponencidlne rastlca je vSak hodnota osobnych Udajov pri vytvarani falosnych profilov
alebo pouzivani kradnutych profilov v dezinformacnych kampaniach, Sireni hoaxov a politickom
marketingu.

Vyskumny tim nasiel tento server cez webové skenovacie sluzby BinaryEdge a Shodan, ale kto
zhromazdil Udaje, nie je zname. Problémom je, Ze server sa dal lahko najst a taktieZ sa dal k nemu
ziskat pristup. Rovnako sa neda predpokladat, ¢i este niekto iny nasiel tento server a kto stiahol z
neho vsetky udaje. Par hodin po oznameni bol server stiahnuty a ddata boli offline. Akakolvek
oficidlna autorita odmietla zaleZitost komentovat.

Tri subory udajov boli oznaéené majitefom servera ako pochadzajice od marketingovej spolo¢nosti
People Data Labs. Spoloc¢nost na svojej webovej stranke ponuka tGdaje o viac ako jeden a pol miliarde
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[udi vratane takmer 260 milionov v USA, viac ako miliardu osobnych e-mailovych adries, 420
miliénov webovych adries LinkedIn, miliardu ID Facebooku a vySe 400 milidnov telefonnych Cisel.
Spoluzakladatel PDL Sean Thorne poprel, Ze by jeho spolo¢nost vlastnila server, na ktorom boli
zavesené udaje.

Unikovi rekordéri

Zaciatkom tohto roka sa naslo na hackerskych férach 2,2 miliardy zdznamov distribuovanych do
niekolkych rozhrani znamych pod nazvom Collections #1-5. V marci spoloc¢nost Verifications.io,

ktora sa zaobera e-mailovym marketingom, nechala verejne pristupnych 809 miliénov zaznamov. V
roku 2018 unikla marketingovej spolo¢nosti Exactis databdza s 340 miliénmi osobnych zaznamov.

Medzi rekordné uniky za rok 2019 patri ten, ktory vznikol nedostato¢nym zabezpelenim v
spolo¢nosti Adobe a uniklo 7,5 miliéna zaznamov. Japonsky Amazon doteraz nepotvrdil objem a
okrem toho utrpel vSeobecnu hanbu, kedZe unik nastal ,,accidentally published”. Prvi tohoro¢nu
trojku nestastnikov uzatvara bulharska vladna instittcia National Revenue Agency (NRA), odkial po
hackerskom utoku uniklo viacej ako 5 miliénov zdaznamov vratane celych mien, cisiel dokladov,

AVev

danovych informdcii, informacii o p6ézickach, zdravotnych a socidlnych zdznamov a dokonca udaje o
online registrovanych hracoch.

Podla hodnotenia spolo¢nosti Verizon 60 miliénov zaznamov uniklo pre zld konfigurdaciu virtualnych

priestorov cloudovych sluzieb*.

* Data Breach Investigation Report 2019
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https://www.alison-group.sk/report-bezpecnosti/1,2-miliardy-osobnych-udajov-online-na-jednom-serveri
https://en.wikipedia.org/wiki/2019_Bulgarian_revenue_agency_hack
https://www.alison-group.sk/report-bezpecnosti/hrozba-statom-financovanych-hekerov-sa-zvysuje

