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V nasledujucich piatich rokoch si musi automobilovy priemysel
rezervovat na obranu proti kyber itokom aspon 24 miliard dolarov

Automobilovy svet sa meni na ekosystém inteligentnej mobility. Do siete su pripojené vozidla pocas
navigdcie aj servisu, testuju sa autondémne vozidld a kazdym rokom rastu ¢i pribudaju sluzby
spolo¢ného vyuzivania dut. S rozvojom odvetvia vznikaju zdrovenn nové formy kybernetickej
kriminality.

Zberna doprava a preprava kazdého druhu zvySuju zloZitost celého systému a zaroven riziko
kybernetického utoku rapidnym tempom. Stidia Upstream Security za rok 2019 je prva svojho
druhu a poukdzala nielen na to, kto celi riziku, ale aj ako sa hlavni zainteresovani chrania a aké
ohrozenia moZno ocakavat v roku 2019.

Autori Studie pocas rokov 2010 — 2018 analyzovali 170 bezpecnostnych incidentov spésobenych
utokmi na jednotlivé znacky, spésobenych aplikaciami alebo v systémoch prepravcov a dopravnych
sluzieb. Studia opisuje v automotive utoky hekerov od fyzickych cez dialkové a# po Utoky cez
bezdrétovu siet, ako aj spdsob, akym utocnici obvykle prenikaju do priestoru inteligentnej mobility.

Utoky moZno spustit odkialkolvek a ohrozit vodi¢ov aj cestujucich. Problémy, ktoré spdsobia, su
rézneho typu — chyby v kritickych systémoch vozidiel, prieniky do datovych centier na podpornych
serveroch, kradeze totoZnosti pri spolonom vyuZivani vozidiel a dokonca ohrozenie ochrany
osobnych Udajov. Riziko je vysoké. Len jeden pocitacovy Utok mdze stat vyrobcu automobilov 1,1
miliardy dolarov a celé odvetvie méZze do roku 2023 Celit strate az 24 miliard dolarov.

Klfucové zistenia

J Vyrobcovia automobilov su zjavnym cieflom kybernetickej kriminality, no ¢oraz vacsiemu
riziku celia aj dodavatelia prvej uUrovne, prevadzkovatelia vozovych parkov, poskytovatelia
telematickych sluzieb, spolo€nosti na zdielanie dut aj sikromni a verejni prepravcovia.

J Pocet utokov nepriatelskych hekerov (Black hats) v roku 2018 prevysil pocet kontrolovanych
utokov a zisteni zo strany etickych hekerov (White hats). Doslo k tomu v oblasti inteligentnej
mobility po prvykrat v historii.

o Spoloc¢né vyuzivanie vozidiel a vymeny vodi¢ov su ter¢om uUplne nového typu pocitacovych
utokov. Maju meratelny dosah na sukromie a su zdrojom podvodného spravania.

o 42 percent incidentov v oblasti automobilovej kybernetickej bezpecénosti zasiahlo podporné
aplikaéné servery.
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J Zabezpecenie treba vybudovat vo viacerych vrstvach. Samotné vozidlo sa musi chranit proti
Utokom zblizka, dalSie Urovne ochrany sa musia tykat automobilového cloudu, do ktorého je
pripojenych viac vozidiel, sluZieb a aplikacii, a siete ktord poskytuje podporu celej architekture.

»,Kazdda nova sluzba a pripojeny subjekt znamenaju vytvorenie nového vektoru pre utok,” uzatvara
Oded Yarkoni, veduci marketingu Upstream Security.
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