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Technologicki producenti, akademicky sektor a bezpecnostné zlozky vo svete hodnotia
s odstupom rok 2018, aby vedeli, ¢o ¢akat v tomto. Aspon priblizne.

V tejto statistike by ste naozaj byt nechceli! Najma preto, Ze ide o vela penazi.

KedZe konektivita biznisovej infrastruktuary sa stale zvysuje, odhaduje sa, ze v priebehu roku
2019 sposobi kyberneticky zlo¢in skody vyse dvoch bilionov dolarov (necelych 1,8 biliéna
eur). Na porovnanie, za rok 2018 sa rozsah globalnych skéd napachanych kyberzloc¢incami
odhaduje na bilién dolarov (do 900 miliénov eur).

Priemerna skoda pri jednom Uniku dat, respektive prelomeni ochrany dat (data breach)
v roku 2020 tak dosiahne priblizne 150 miliénov dolarov (133 miliénov eur).

Jeden z najvacsich, vlanajsi Gtok na americké mesto Atlanta a jeho institacie si vyZiadal
naklady 9,5 miliéna dolarov (8,5 milidna eur) na likvidaciu spésobenych skéd. Hackerska
skupina zautocila ransomvérom na pat z 13 mestskych institdcii, pricom Ziadala ,vykupné*
vo vyske 50-tisic dolarov v podobe bitcoinov. Radnica odmietla zaplatit a dodnes vedu
technologicki lidri a politicki predstavitelia diskusiu o tom, ako a kolko o takejto udalosti
diskutovat s verejnostou a na verejnosti.

odvetvi: verejna sprava, maloobchod a technolégie. Dovodom urcite nie je fakt, ze prave
tieto odvetvia si menej obozretné pri ochrane dat svojich zakaznikov. Podstatné je, ze
predstavuji vel'mi popularne terce, a to predovsetkym vdaka vysokej koncentracii osobnych
dat, ktoré uchovavaju. Prave tieto osobné data predstavuju pre hackerov obchodny artikel,
ktory sa da vyhodne spenazit.

Odbornici preskimali 700 zdravotnickych organizacii vratane zariadeni lekarskej
starostlivosti, zdravotnych poistovni a spolo¢nosti, ktoré vyrabaju produkty pre
zdravotnictvo. 75 % zdravotnickych institicii r6znej velkosti vo svete bolo infikovanych
malvérovymi virusmi.

Akokolvek dokonala je ochrana infrastruktiry a databaz, predsa len ma jednu nekoneénu
slabinu - a tou je ludsky faktor. V 95 percentach Uspesnych kybernetickych Gtokov
a hackerskych prienikov bolo dévodom zlyhanie [udi, a nie technolégii.

Poslanim roku 2019 bude rozhodne spochybnit aj dalsi mytus, a to Ze hackeri kradnt
peniaze len od velkych korporacii, bank alebo od bohatych celebrit. Nie je to pravda, hoci
obrovské utoky na korporacie, ako bola siet hotelov Marriot, by nas mohli utvrdit v tomto
mylnom presvedceni. Tercom mozZe byt aj maly podnik a vlastne ktorykolvek pouZivatel -
pokial ste pripojeny na internet, méZete sa kedykolvek stat obetou kyberitoku.

Druhy kyberutokov sa lisia a z roka na rok sa menia. Mimoriadne perspektivhou zlo¢ineckou
oblastou st v si¢asnosti kryptomeny a ich tazba. Tazenie kryptomien reprezentuje
najprudsie rastlcu oblast kyberzloc¢inu. Miera Gtokov detegovanych antivirusovymi
programami stipla medzirocne o 8 500 percent. Mimoriadne expanzivne narastla v
poslednych mesiacoch roku 2017 aj samotna tazba kryptomien - celkovo sa zvysila o 34 000
percent. Tazba kryptomien si vyzaduje obrovsku pocitacova kapacitu a hackeri mézu na to
pouzit priamo vas pocitac bez toho, aby si od vas pytali povolenie.

Zdroj: Symentec, Cyber Centers, Ponemon Institute, Juniper Research, Reuters



