ALISON

Collection #1

Zapamadtajte si to. Budete o tom este pocut.

Collection #1 je nazov prvého suboru databazy mailovych adries a hesiel, ktoré sa objavili na dark
webe na predaj v januari 2019. Databdza obsahuje 773 milidnov e-mailovych adries a 21 miliénov
unikatnych hesiel. Vznikla takto ,zbierka” osobnych Udajov, ktorej rozsah sa predpoklada az 2,7
miliardy pouzivatel'skych mien.

Celd zbierka je rozdelena zatial na pat Casti, ktoré maju spolu okolo 900 gigabajtov a obsahuju
takmer 25 milidrd zd&znamov. Koncom januara 2019 sa uz na predaj objavili na dark webe podobné
subory dat s oznacenim Collections #2 aZ Collections #5.

V tomto pripade je neobvykly rozsah a cena za data, za ktoru sa obchoduju. Méze ist o konkurencny
boj medzi hackermi alebo o Udaje, ktoré si menej aktudlne a tym menej hodnotné. Nezndmy hacker
totiz spristupnil zbierku bezplatne v podobe torrentov.

Udaje v tejto zbierke mali hackeri zrejme uZ niekolko rokov k dispozicii a pokusili sa ich v minulosti
bud’ predat, alebo vyuzit. TakzZe s velkou pravdepodobnostou su tam data, ktoré dlhodobo koluju
v inych zbierkach na predaj. Hodnota dat tak klesa a tak ich posuvaju dalej. Stale ich vSak mozZno
vyuzit na nizsie formy hackingu, napriklad prelomy do uctov na socidlnych sietach alebo crackovanie
menej znamych webov.

A ak ste mali uéet na LinkedIne alebo Dropboxe, s velkou pravdepodobnostou sa v tejto zbierke
nachadzate aj vy. Po velkych bezpecnostnych prelomoch v spolo¢nostiach ako LinkedIn alebo
Dropbox hackeri totiz ziskali 117 miliénov hesiel pouzivatelov v prvom pripade a 71 miliénov
v druhom. Telefdnne disla, ktoré su v ,zbierke” uvedené, su napriklad z roku 2018.

Ako prvy uvedenu zbierku verejne analyzoval Troy Hunt, popularny odbornik v oblasti bezpec¢nosti
webu a publicista. Na svojej webovej stranke a v rozhovoroch pre média upozornuje, Ze hoci nejde
o najvacsi hack v historii, prelomovym faktom je prave l'ahka dostupnost tychto dat.

Troy Hunt sa preslavil ako zakladatel webovej stranky Have | Been Pwned?, ktord umoziuje
pouzivatelom skontrolovat si, ¢i ich osobné data neboli kompromitované. Pocas uplynulych viac
ako piatich rokov si svoj mail alebo heslo na webovej stranke HIBP overilo 2,2 miliéna ludi a z toho
bolo 768-tisic identifikovanych ako zneuzitych.

V pripade celej tejto zbierky ide o prelomovy bod v obchodovani s ukradnutymi datami — dat z
réznych unikov a prelomov sa nahromadilo uz také velké mnoZstvo, Ze sa ich hodnota devalvuje a
dostavaju sa do Uplne volného obehu.
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https://haveibeenpwned.com/

