ALISON

Vydieranie, vykupné a udaje o pacientoch na predaj. Fakt zly rok pre
zdravotnictvo

= Najhorsie utoky

= Dva milniky prave v tomto roku
= (Cena za jeden ukradnuty zaznam
= Asitudcia na Slovensku

Pocas pandémie vydieradské utoky a praktiky nardstli az exponencidlne. Priemerné vykupné v roku
2020 sa zvysilo na 234 000 dolarov, pricom este v tretom Stvrtroku 2019 to bolo 41 000 dolarov.

Na vzostupe je takzvany skryty ransomvér, ktory zneuziva Sifrovanie webového protokolu SSL.
Jeho vyskyt narastol od marca do septembra 2020 o viac ako 260 percent. Hlavnym cielom sa stalo
zdravotnictvo a hned po nom financie a poistovnictvo, priemyselna vyroba, vlada a sluzby. Na siete
zdravotnickych zariadeni cielila viac ako Stvrtina vSetkych Gtokov.

Medzinarodné zdravotnicke organizadcie sa stali frekventovanym cielom utokov s tematikou
COVID-19, kedZe v ich prevadzke sa vyZaduje akutne nasadenie, nemaju ¢as vyjedndavat a vacsinou
su tak nutené platit vykupné.

Bod zlomu

Za najvacsi utok v histérii malvéru sa povazuje WannaCry, ktory v roku 2017 zablokoval viac ako
250-tisic pocitaéov v 150 krajinach, priéom zasiahol najma Rusko, Ukrajinu, Indiu a Taiwan. S
neuveritelnou silou napadol aj siet 48 regionalnych nemocnic v Spojenom kralovstve, kde ochromil
pocitace, skenery, chladiace zariadenia zasobnikov krvi a dalSie zariadenia. A ak sa aj zlomyselne
hovori, Ze hackeri neutocia na Slovensko preto, lebo ho nevedia najst na mape, tak nitrianska
fakultnd nemocnica sa prave vtomto roku stala kontraprikladom. Virus napadal pocitace cez
operacny systém Microsoft Windows, ak nemal pouzivatel aktualizovanu verziu alebo ho pouzival
po skonceni platnosti. Autorstvo Utoku sa pripisuje Severnej Kérei.

Regiondlnu bezpeénostnu letargiu ¢i rozpoCty v naSom regiéne po dvoch rokoch nabural Utok na
beneSovski nemocnicu.  Vydieraésky softvér blokoval pristroje a Utocnici Ziadali platbu
v kryptomenach. Nemocnica vykupné udajne nezaplatila, z kybernetického utoku sa vSak dostavala
mesiac a celkové Skody oficialne vycislila na 50 milionov ceskych korun. A pritom Utok sa zacal
otvorenim jedného mailu.

Zhorsuje sa to

Pocit ohrozenia a panika vyvolané pandémiou priniesli smrst phishingovych kampani ¢i falo$né
ochranné pomocky a Uhrady neexistujucim dodavatelom. Kybernetické organizované skupiny
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skratili obdobie medzi pociato¢nou infekciou ransomvéru a aktivaciou utoku, pretoze necakali na
idedlny okamih na spustenie uUtoku, ale Utocili ¢o najskor, aby maximalizovali zisky.

Medzi tie lepSie spravy patri ta, ked v marci oznamil najvacsi prevadzkovatel nemocnic v Eurépe
AP-HP Paris Hospital Authority, Ze ,ustal” utok, ktory sa silou a nasadenim pocita medzi najvacsie
vroku 2020. K menej $tastnym obetiam vtejto vine viak patrili ¢eské nemocnice. Utok na
databazové systémy Univerzitnej nemocnice v Brne ochromil nielen samotné systémy, ale aj celu
prevadzku na niekolko dni. Krajska nemocnica v Karlovych Varoch zaznamenala v aprili utoky dva
dni po sebe. Ostravska nemocnica uz otvorene prizndva, Ze odraza phishingové utoky casto.
Reaguje na to zabezpecenim ochrany infrastruktiry a nadStandardnym zalohovanim, Cize — dve
geografické lokality a aspon dva druhy zariadeni.

Do histérie sa rok 2020 zapiSe aj prvou obetou. Utok ransomvéru sposobil zlyhanie systémov
v Univerzitnej nemocnici v Disseldorfe, takZe pacientka, ktorej nemohli poskytnut urgentne
pomoc, zomrela pri prevoze. Nemocnica uviedla, Ze zdrojom problému bol Utok na slabé miesto v
»Siroko pouzZivanom komerénom doplnkovom softvéri“, v désledku ¢oho systémy postupne padali.
Hackeri vytvorili eSte dalsi nechceny milnik. Chceli Gdajne zaudtocit na Univerzitu Henricha
Heineho, ku ktorej je nemocnica pridruzend. Vyzvu na uhradu totiZ adresovali vSeobecne. V tej
chvili bolo zaSifrovanych 30 serverov. Ked policia informovala, Ze je zasiahnuta nemocnica,

v

Utocnici stiahli pokus o vydieranie a poskytli kld¢ na deSifrovanie udajov.

A kde je problém?

V kliknuti na lakavy mail alebo v nepozornosti. NajcastejSie zneuzitymi znackami v phishingovych
utokoch su Microsoft, PayPal a Google. Profesionali su vSak v hodnoteni nelutostni — problém nie
je primdrne v neznalosti zdravotnickeho personalu, uctovnic¢ok, administrativy ¢i persondlneho
oddelenia. Phishingovy mail nema vébec ¢o prejst do siete! Ak sa tak uzZ stalo, znamena to, Ze uz
zlyhal prvy stupef ochrany a zaéina sa diat sled udalosti na réznej Urovni. Ziadne zariadenie si viak
s ohrozenim nedokaZe poradit samo, apreto sa vyhodnocuje ochrana perimetra, no najma
ochrana na koncovom zariadeni.

Kyberneticky utok mdéze zaznamenat spravca v systéme ako zvySenuU aktivitu. Nova generacia
ransomvéru najprv vyhladava cenné data a skopiruje ich a az nasledne ich Sifruje. Po opakovanych
Sifrovaniach posle hlasku, vystrahu avyzvu na platbu. Zvyéajne je to 72 hodin. Ked platba
prebehne, hacker posle kdd na desifrovanie dat. Alebo mozete ozeliet data. Takze?

Data nad zlato

Kradez osobnych Gdajov potvrdila v septembri siet psychiatrickych centier Vastaamo, ktora ma vo
Finsku priblizne 40-tisic pacientov. Incident sa stal zhruba pred dvoma rokmi, ked utokom na CRM
systém hackeri ziskali citlivé Gdaje o pacientoch. Ziadali vykupné 450-tisic eur, medzi¢asom viak
vylakali platby aj od samotnych pacientov vo vyske od dvesto do péatsto eur. Bezpecnostni experti
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uvadzaju, Ze desatgigabajtovy datovy subor obsahujuci odkazy medzi dvetisic pacientmi a ich
terapeutmi sa objavil na dark webe.

Podobny problém riesila v juni aj spolo¢nost Magellan Health zaradena do rebricka Fortune 500.

Spolocnost bola zasiahnuta Utokom ransomvéru a Unikom osobnych udajov v aprili 2020.
Zdravotnicky gigant potvrdil, Ze sofistikovanym kybernetickym Utokom bolo postihnutych asi 365-
tisic pacientov. Hackeri sa dostali k informdcidm o liecbe, informacidm o Ucéte zdravotného
poistenia, rovnako ziskali aj e-mailové adresy, telefénne Cisla a fyzické adresy pacientov.

Cena za uniknuty zaznam

Zdravotnictvo ma uzZ desiaty rok po sebe najvysSie priemerné naklady spojené s inikom udajov.
V porovnani srokom 2019 ide opat o narast desat percent. Zakladnym typom odcudzeného
zaznamu su ,osobne identifikovatelné informacie” o klientoch, ¢o uviedlo az osemdesiat percent
organizacii. Informacie z takéhoto zaznamu umoznuju identifikaciu osoby. Odcudzenie jedného
takéhoto zaznamu stalo spolo¢nosti v priemere 150 americkych doldrov.

Cena datovych unikov sa tvori na zaklade otazok, ktoré mapuju, aké finan¢né prostriedky sa
vynalozZili na aktivity na odhalenie a okamzitl reakciu na porusenie ochrany udajov. Vplyv na
financné naklady mali bezpecnostné opatrenia implementované pred incidentom, urcenie pricin
uniku udajov, cas, ktory organizacie potrebovali na zistenie a zvladnutie incidentu, ale aj
odhadované ndklady na prerusenie podnikania a stratu zdkaznikov v dosledku uniku udajov.

Utoky, poruchy, nedbanlivost

IBM Report rozdeluje hlavné pri¢iny Uniku dat do troch hlavnych kategédrii. Nadpolovi¢nu vaésinu
incidentov (52 %) sposobuje zlomyselny Utok. Druhou najcastejSou pric¢inou Uniku dat boli poruchy
(25 %) a trojicu uzatvara zlyhanie ludského faktora (23 %).

Odvetvia sa liSia aj podla toho, aké pri¢iny najcastejSie sp6sobuju datové uniky a tym aj Skody.
Technolégie, doprava, maloobchod a financie mali najvyssSie percento Skodlivych Utokov. Zabavny,
verejny sektor a spotrebny priemysel mali najvysSie percento uUniku dat sposobenych ludskou
chybou. Systémové chyby boli ¢astejsie hlavnymi pricinami Uniku vo vyskume, verejnom sektore
a v doprave.

A situacia na Slovensku?

Celkova uroven zabezpecenia jednotlivych nemocnic aich schopnosti odolat ransomvérovému
utoku je spravidla nedostatocna a nepostacuje na to, aby boli nemocnice schopné postavit sa
profesiondlnym hackerom 24 hodin denne. Chybaju bazalne bezpecnostné opatrenia, co
prestavuje vysoké riziko ransomvérového utoku.

Cely sektor trpi vyznamnou podinvestovanostou v oblasti kybernetickej bezpecénosti z hladiska

jednotlivych oblasti, ¢i uz funkcii a technoldgii, no najma ich personalneho zabezpecenia.
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Tak si skisme najprv odpovedat na tieto otazky:

Postupovat nadalej v Cciastkovom rieSeni kybernetickej bezpecnosti v jednotlivych
nemocniciach alebo sa priklonit k rezortnému rieseniu?

Aké investicné a operativne prostriedky bude potrebné vynaloZit na oblast kybernetickej
bezpecnosti v jednotlivych nemocniciach?

Alternativne — aké investicné a operativne prostriedky bude potrebné vydat na rezortné
rieSenie?

Ako dlho bude trvat, nez dokdazeme zabezpedit kybernetickl bezpecnost vsetkym nemocniciam
vV ramci rezortu?
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