ALISON

Aj ten najlepsie zabezpeceny mobil vedia hacknut muzi zakona. Takto.

» Co vietko sa dd stiahnut z vasho mobilu

= Forenzné ndstroje novej generacie

=  Eurdpa nespi

= Digitalna stopa je uZitocna z r6znych doévodov

Klub naivnych pouzivatelov

Odtlacky prstov, rozpoznavanie tvare Ci Sifrovanie. To vSetko si pomerne zname spbsoby na
zabezpecenie ochrany mobilnych zariadeni a najma informacii v nich. Vsetci sa spoliehame na
spolahlivost a maximalnu odolnost tychto bezpeénostnych prvkov. A nespoliehame sa na to len my,
bezni smrtelnici, ale aj osoby s kriminalnym pozadim. Avsak podla najnovsich zisteni to nemusi byt
tak celkom pravda a ani oni si nemusia byt ich bezpec¢nostou Uplne isti.

Najnovsia sprava vyskumnej neziskovej organizdcie Upturn sa sustredila na analyzu prostredia v
Spojenych Statoch a priniesla fascinujuce spravy z prostredia forenznych Specialistov. Odhaluje, ako
americka policia ziskava pristup k Udajom z mobilnych telefénov podozrivych oséb.

Okno do duse

Muzi zakona za ocednom to rieSili pomerne jednoducho — obratili sa na digitdlne forenzné firmy
$pecializované na ziskavanie pristupu k Sifrovanym datam a k ich naslednému stahovaniu. Autori
spravy tvrdia, Ze vo vSetkych 50 Statoch uzavreli zmluvy s dodavatelmi ako napriklad Cellebrite a
AccessData, ktoré im umoznia pristup a kopirovanie Udajov z uzamknutych telefénov.

Vykonna technolégia umoznuje policii ziskat kompletné képie Gdajov z mobilného telefénu — vietky
e-maily, texty, fotografie, informacie o polohe, Udaje z aplikacii a dalSie. Nasledne ich mézu
extrahovat, analyzovat a pouzit. Vzhladom na mnoZstvo citlivych informacii uloZzenych v dnesnych
smartfénoch jeden z autorov odbornej Studie hovori, Ze tieto ndstroje poskytuju ,,okno do duse”. A
to naozaj v tomto pripade nie je ni¢ poetické.

Milionové investicie
V inventdri organov ¢innych v trestnom konani v USA pribudli forenzné nastroje pre mobilné
zariadenia (MDFTs — Mobile device forensic tools) v hodnote desiatok milionov americkych dolarov.

Forenzné nastroje pre mobilné zariadenia maiju tri klicové vlastnosti:

= umoznuju extrakciu velkého mnozZstva informdcii z mobilnych telefénov,
= organizuju extrahované udaje v lahko navigovatelnom formate, aby mohli byt efektivnejsie
analyzované a preskimané,
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= pomahaju obchadzat vacésinu bezpecnostnych prvkov s cielom kopirovat Gdaje.

Organizacia Upturn odhaduje, Ze v rokoch 2015 az 2019 pouZila americka policia forenzné nastroje
mobilnych zariadeni pri vySetrovani takmer 50-tisic pripadov. Autori sprdvy tvrdia, Ze nastroje
poskytuju informdacie o Zivotoch ludi daleko nad rdmec akéhokolvek vySetrovania a len malo
policajnych oddeleni obmedzuje sp6sob a ¢as ich poutZitia.

Eurdpa hl'ada riesenia
Aj zloCin podlieha globalizacii a Eurdpska Unia je nutend zdielat skusenosti, zjednotit sily a v
neposlednom rade aj rozpocty, ktoré v pripade kybernetickej bezpecnosti stale rastu.

Mobilné telefony su pre organy na presadzovanie zdkona jedine¢nou vyzvou, pretoze:

= 85 percent vySetrovania trestnych ¢inov predstavuju mobilné data,
» 65 percent obéanov EU uprednostfiuje pristup k internetu pomocou smartfénov (2017),
= 85 percent vietkych fotografii nasnimanych v EU je fotenych smartfénmi (2017).

Mobilné telefény sa v porovnani s inymi zariadeniami analyzuju odliSne, ¢o znamena, Ze
vySetrovanie si vyZzaduje samostatny forenzny proces. A prave to bol dovod na spustenie projektu
FORMOBILE v maji 2019.

FORMOBILE je projekt EU pozostavajuci z devatnastich eurépskych organizacii, ktory sa zameriava
na vytvorenie komplexného retazca mobilného forenzného vysetrovania uréeného na zlepsSenie
digitalnej bezpeénosti a ochrany v EU.

Prace na projekte financovanom Eurdpskou komisiou maju trvat tri roky a cielom je vyvijat nové
nastroje a technoldgie na ziskavanie mobilnych dat, vyvijat nové standardy forenznej vedy a vytvarat
programy Skoleni pre nové Standardy.

Digitalna stopa si vas aj tak ndjde
V minulosti by sme za stopu povazovali odtlacok topanky na zemi alebo vSetkym dobre zname

odtlacky prstov. Dnes je uZ vSetkym pouzivatelom internetu a mobilnych zariadeni jasné, Ze stopy,
ktoré za sebou zanechavame v digitdlnom svete su Uplne iné.

Ano, vdanom pripade hovorime o tzv. digitalnych stopach. Jednoducho povedané, st to vietky data,
udaje ¢i informdcie, ktoré za sebou zanechavame pri pouzivani internetu a mobilnych aplikacii. A
vyuziti digitalnych stop je hned' niekolko.

Digitalna stopa pomaha napriklad v cieleni reklamy na potencidlnych zakaznikov, a je teda skvelym
nastrojom marketingu. BohuZial sa mnoho rdz stdva aj nastrojom na sledovanie osob. Ruku na srdce,
kto si na internete neskusal najst aspon zakladné informacie o znamych osobnostiach. A v
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neposlednom rade sa digitalna stopa stava dokazovym materidlom pri rieSeni pripadov trestnej
¢innosti. Mobilné zariadenie je vasim majetkom, ale dékazovy material v iom uz tak uplne nie.

Zdroje

https://www.wired.com/story/how-police-crack-locked-phones-extract-information/

https://www.upturn.org/reports/2020/mass-extraction/

https://formobile-project.eu/project#.objectives scroll

ALISON Slovakia s.r.o. Spolo&nost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 10 35792141 Okresného stdu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vlozka ¢&islo 80854/B


https://www.wired.com/story/how-police-crack-locked-phones-extract-information/
https://www.upturn.org/reports/2020/mass-extraction/
https://formobile-project.eu/project#.objectives_scroll

