ALISON

Europol a Agentura EU pre kyberneticki bezpeénost hlasia éervené ¢isla

* Kybernetickd kriminalita v $tatoch EU
= Ndrast bezpecnostnych incidentov doéveryhodnych sluzieb
= Slovenské korelacie

Trendy potvrdené v roku 2020

Okrem horucav zhorsuju tazku situaciu ,bezpecakov” v lete vyrocné spravy bezpecnostnych
organizacii a agentlUr za predchddzajici rok. Zial, je to tak vroku 2020, ked Europol vydal
Hodnotenie hrozieb internetovej organizovanej trestnej ¢innosti za rok 2019.

Odbornici na kybernetickd kriminalitu sa zhodli na dvoch hlavnych fenoménoch novej dekady
kybernetického sveta, ktoré su priznacné pre Eurépsku uniu.

1. Data. Data aopat data, financné aj vseobecné Udaje, su stredobodom zaujmu
kybernetickych zlocincov.

2. Kyberneticka kriminalita sa neustdle vyvija a je ¢oraz odvaznejSia. Zameriava sa na vacsie
a najma ziskovejsie ciele.

Existuju pripady, ked spolo¢nosti v roku 2019 zaplatili za Sifrované subory vykupné viac ako milién
eur. Uz tento rok tento trend potvrdil a vySka vykupného je vidy predmetom dohadov a polopravd
aj v solidnych médiach. Bezpecnostné reporty sa vSak vykonavaju nad anonymizovanymi datami,
aby nedoslo kstrate reputdcie, panike alebo ohrozeniu suvisiacich informaénych systémov
a sluzieb.

I:Ilavné pblasti internetovej organizovanej trestnej ¢innosti
Staty EU rok 2019
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Preco je zranitelnost déveryhodnych sluZieb kriticka

Lebo na nich funguje komercny svet aj Stat. Medzi doveryhodné sluzby patri online banking,
danfiové podanie online, elektronické zdravotnictvo, elektronické dorucovanie, ¢asové peciatky,
elektronické pecate a podpisy, ale aj procesy, akymi su elektronické obstardvanie alebo
autentifikacia webovych sidel a sluzby suvisiace s elektronickou identifikaciou podla obcianskeho
preukazu.

Agentura EU pre kybernetickt bezpe¢nost (The European Union Agency for Cybersecurity — ENISA)
hodnoti ich bezpec¢nost v samostatnej Vyrocnej sprave o incidentoch v oblasti déveryhodnych
sluzieb za rok 2019. Bezpecnostnym incidentom rozumie uUmyselné vyuZitie zranitelnosti na
spOsobenie Skody alebo straty na aktivach informacného systému alebo neiumyselné vykonanie
akcie, ktorej vysledkom je skoda na aktivach. Je to akékolvek narusenie bezpecnosti informacnych
systémov a sieti subjektu a porusenie bezpecnostnej politiky a suvisiacich pravidiel.

Takze v roku 2019 pocet bezpecnostnych incidentov nardstol o 80 percent. Uz Stvrty rok po sebe
bol najc¢astejSou pricinou vypadok hardvéru alebo chybajice softvérové zaplaty a az 87 percent
incidentov sa tykalo elektronickych podpisov. 32 incidentov malo vyznamny vplyv na déveryhodné
sluzby EU. Odbornici viak vyzyvaju €lenské $taty a prevadzkovatelov déveryhodnych sluZieb, aby
nahlasovali nielen incidenty, ale aj zranitelnost a Gtoky, ¢o mbze prispiet k odhaleniu Utocnikov
a predchadzaniu skodam.

Pre zaujimavost — ENISA zacala pouZivat v komunikacii zaujimavy infograficky nastroj, slovensku
verziu najdete na portali Zive.sk.

Zaverom - slovenské cisla

V medzindrodne uzndvanom rebricku National Cyber Security Index (NCSI) bolo Slovensko
zaradené na siedme miesto. Sprava o kybernetickej bezpecnosti SR za rok 2019 podla SK CERT
hovori strucne:

= NajcastejSie rieSenym typom incidentov bol botnet.

= Na vzostupe je najma phishing.

=  Pocet detegovanych a nahlasenych incidentov vzrastol v porovnani s rokom 2018 o 14,3
percenta.

= Pocet rieSenych incidentov vzrastol oproti roku 2018 o 60,2 percenta.

= NezZiaduci obsah bol najviac detegovanym a nahlasenym typom incidentov.

https://www.nbu.gov.sk/wp-content/uploads/urad/Sprava-o-kybernetickej-bezpecnosti-SR-
2019.pdf

ALISON Slovakia s.r.o. Spoloénost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 1C0 35792141 Okresného sudu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vlozka Cislo 80854/B


https://www.enisa.europa.eu/news/enisa-news/annual-report-on-trust-services-security-incidents-in-2019
https://www.enisa.europa.eu/news/enisa-news/annual-report-on-trust-services-security-incidents-in-2019
https://www.youtube.com/watch?v=msv0qrhNg5o&feature=emb_title
https://www.nbu.gov.sk/wp-content/uploads/urad/Sprava-o-kybernetickej-bezpecnosti-SR-2019.pdf
https://www.nbu.gov.sk/wp-content/uploads/urad/Sprava-o-kybernetickej-bezpecnosti-SR-2019.pdf

