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Nas svet nie je bezpecnym miestom

= Kolko stoja vasSe data na dark webe
= Ohrozenie mobilného bankovnictva
= Digitalne stopy v aplikaciach

Kol'ko stoja vase data na dark webe

Videli ste niekedy cennik falosnych dokumentov, osobnych Udajov ¢i inych produktov a sluzieb
temného webu?

Tim odbornikov z Privacy Affairs prehl'adal dark web
a zostavil rebric¢ek cien najcastejSie predavanych
produktov a sluzieb:

kreditna karta dokumenty o ucte, ktoré falosny pas
12 az 20 dolarov umoznia kradez identity 1 500 dolarov
1 500 dolarov

= 25%F E=
.E.L:

prihlasenie do online $ faloSna eurdpska
bankovnictva ID karta
35 dolarov 550 dolarov

Ziskanie kradnutych dat sa zjednodusuje, a tak hrozba kradeZe identity sa stava sucastou nasich
Zivotov.

Ohrozenie mobilného bankovnictva

Podla zisteni FBI doslo od zaciatku roku 2020 k 50-percentnému ndarastu Utokov na aplikacie
mobilného bankovnictva. Najcastejsie iSlo o trdjske kone alebo falosné aplikacie. A motivacia? Ako
inak, kradez prihlasovacich udajov bankovych pouzivatelov.

Domace Statistiky hlasia, Ze mobilné bankové aplikacie pouzivalo v minulom roku az 75 percent
Americanov. A to eSte pred tym, ako sa zacali karanténne opatrenia, vyhlasili klienti bank, Ze chcu
do pobociek chodit coraz menej, takie mobilné bankové operacie kontinudlne rastu.
Bezpecnostné agentury vsak varuju pred bezhlavym stahovanim aplikacii, dokonca aj
z renomovanych app storov. Takmer 65-tisic bankovych aplikacii v roku 2018 bolo faloSnych. Prave
tento fakt umoznuje exponencidlny rast finanénych podvodov cez smartfony.

ALISON Slovakia s.r.o. Spoloénost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 1C0 35792141 Okresného sudu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vloZka Cislo 80854/B



ALISON

Iné mobilné bankové aplikacie su zas preplnené bezpecnostnymi chybami. V skupine aplikacii
s viac ako 500-tisic stiahnutiami bola zistena kriticka zranitelnost. A tyka sa to aplikacii dostupnych
pre telefény so systémom iOS aj Android. Vo viac ako troch Stvrtinach pripadov tato zranitelnost
umozfiovala Utoénikovi aj pristup do mobilného zariadenia. Utoénici takto dokazu ziskat citlivé
udaje aj finan¢né prostriedky.

Tri kroky pre ochranu pri pouzivani
bankovej aplikacie
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nastavte si PIN vyzadujte stahujte aplikacie
pre pouzivanie dvojfaktorovu iba z oficialnych
zariadenia autentifikaciu webovych stranok

Digitalne stopy v aplikaciach

VyuZivanie platforiem Telegram, WhatsApp, Discord ¢iJabber v oblasti kybernetického zlocinu
zaznamenalo rastuci trend. Dokonca aj nostalgické ICQ zaZiva navrat slavy. VSetky tieto aplikacie
su totiz skvelym miestom na reklamu a predaj tovaru a sluZieb. Tradicné féra ani Cierny trh
nezapadli prachom, ale chatovacie kanaly ponukaju celkom slusny balik vyhod, ako su napriklad
automatizované odpovede, chatboty, volnejsie pravidla inzercie a vynikajuce bezpecnostné prvky
a Sifrovanie udajov.

Najvacdsi narast zaznamenava aplikacia Telegram. Na férach kybernetického zlocinu sa naslo viac
ako 56-tisic zdielanych odkazov s pozvankou do aplikacie Telegram a vyse 220-tisic vSeobecnych
zmienok o aplikacii.

Platformy funguju ako trh a okamzity komunikaény nastroj, ktory zlo¢incom umozniuje rychlejsie
komunikovat a najma obchodovat. Naj¢astejSie sa vyuzivaju pre vietky typy finan¢nych podvodov.

V pripade, ked je komunikacia dokazom vo vysetrovani, Sifrovanie sa da prelomit pomocou
sofistikovanych algoritmov, slabych miest zabezpecenia alebo zhromazdovanim digitalnych stop
ulozenych na serveroch aplikacii. A, samozrejme, sp6sobmi, ktoré sa nezverejnuju.

ALISON Slovakia s.r.o. Spoloénost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 1C0 35792141 Okresného sudu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vloZka Cislo 80854/B



ALISON

Zdroje:

https://www.helpnetsecurity.com/2020/06/19/dark-web-prices/
https://www.ic3.gov/media/2020/200610.aspx
https://cyware.com/news/poorly-secured-banking-apps-spur-additional-threats-for-smartphone-users-
6651b8ed

https://www.helpnetsecurity.com/2020/06/26/cybercriminals-im-platforms/
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