ALISON

Zero-day utoky? Stale pribudaju a stale dolezitejsi je rozpocet

= Trh so zero-day zranitelnostami nabera na obratkach
= Kto najCastejSie nakupuje

= Najvacsi svetovy bug bounty program

Zero-day zranitelnost sa stava plnohodnotnou a vyhodnou komoditou. Vdaka Sirokej ponuke na
dark webe nakupuju rézne skupiny, organizacie a dokonca aj Staty. Takto si napriklad uz za 10
dolarov kupite balik skodlivého kédu k populdrnemu WordPressu. A za pol miliéna by ste mohli
skusit hacknut Zoom (ale nie je to overené).

Den nula

Slabina alebo chyba v softvéri ¢i hardvéri, ktora bola odhalen3d, ale eSte nie je opravend, sa oznacuje
ako zero-day zranitelnost. Den odhalenia chyby je zero-day a zvycajne tuto informaciu vydaju
Specializované skupiny, ktoré softvér alebo hardvér testuji. Odo dria nula sa zacinaju pocitat dni (n),
az kym sa na chybu ,nasadi zaplata“, a z toho vznika n-driova zero-day zranitelnost, ktora sa velmi
prisne posudzuje v kvalitativnom hodnoteni.

Uto¢nici vyuzivaju hluché obdobie pred opravou chyby na zero-day Utok, ktorého obetou sa méze
stat ktokolvek. Ak nie ste obstavany Spickovou kybernetickou bezpecnostou, jedinou moZnou
zachranou pre pouzivatela je oficialna oprava alebo aktualizacia.

Castym cielom hackerov st internetové prehliadace prave vdaka svojej roziirenosti a enormnému
mnoZstvu pouzivatelov. Phishingové spravy zneuZzivaju zranitelné miesta v poStovych programoch a

napadaju systémy, ziskavaju kontrolu nad infikovanym pocitatom a kradnu osobné udaje. Doba
ohrozenia méze byt niekolko dni, ale aj tyzdriov alebo mesiacov.

Bezpecnostna firma FireEye v roku 2019 zaznamenala viac zero-day zranitelnhosti ako za
predchadzajlce tri roky. Zatial' ¢o v minulosti boli zero-day zranitelnosti skor vzacnostou a ich
pouZzivanie bolo orientované na velmi dolezité ciele, v sucasnosti sa stavaju lahko dostupnymi pre
rézne skupiny aktérov.

Zero Day Initiative

Zero Day Initiative (ZDIl) vznikla, aby diskrétne informovala o zero-day zranitelnostiach. Tato
formacia firiem a jednotlivcov sama seba oznacuje ako ,najvacsi svetovy bug bounty program®.
Vyskumné timy informuju o odhalenych nedostatkoch vlastnikov softvéru ¢i hardvéru diskrétne a za
urcitd financénud odmenu. Nezverejiuju sa Ziadne technické podrobnosti, pokial nie je vydana oprava.
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Ked'sa objavi informacia o zero-day zranitelnosti, formacia ZID urobi analyzu a oznaci to signaturou,
Cize vytvori pravidlo, ktoré sa verejne distribuuje. Pravidlo sa aplikuje na bezpecnostnych
zariadeniach, a ked' pride utok, je blokovany alebo umiestneny do karantény.

Specidlne bezpe¢nostné produkty viak dokazu chranit aj ,bezbranny” softvér a hardvér, ktory nema

eSte zaplaty a aktualizdcie. Vyhodou je, ak bezpecnostné produkty maju skorsSiu identifikaciu
zranitelnosti ako konkurencia, a tak vedia s predstihom chranit pred zero-day utokmi.

Kto najcastejSie nakupuje na zero-day trhu

Medzindrodnd diplomacia poznd oznacenie ,spolocnosti poskytujuce ofenzivne kybernetické
sluzby“. Prdve tieto Coraz CastejSie nakupuju na trhu zero-day zranitelnosti. Vzrastol najma pocet
zero-day Utokov proti cielom na Blizkom vychode. Spionazna skupina Stealth Falcon a FrutiyArmor
sa zameriava na novinarov a aktivistov na Blizkom vychode. V roku 2016 vyuzila malvér izraelskej
firmy NSO Group, ktorym cielili utoky na novinarov na Blizkom vychode. Tato skupina vyuZila v
rokoch 2016 aZ 2019 viac zero-day zranitelnosti ako ktokolvek iny.

Analytici na zadklade dostupnych udajov za rok 2019 zostavili rebri¢ek poctu zero-day utokov, ktoré
priradili podla ich pévodu krajindm. V prvej trojke st podla pocetnosti Cina, Rusko a USA.

Zaujimavostou tychto utokov je, Ze po vydani oprav softvéru dokazu utocnici rychlo preskimat, aké
opravy boli vykonané, a v kratkom case zakomponuju opravenu zranitelnost do svojich utokov.

VyuZivaju tak ¢as pred vydanim dalSieho softvéru a napadnu ¢o najviac cielov.

Hitparada minulého mesiaca

Najnovsim ulovkom odbornikov v spolupraci s Trend Micro Zero Day Initiative je odhalenie piatich
zero-day zranitelnhosti operaéného systému Windows. Klasifikaciu vysokym rizikom si vysluzili styri
z nich a dokonca zranitelhosti oznacené CVE-2020-0916, CVE-2020-0915 a CVE-2020-0986 utocnik
mbze zneuzit na ziskanie vyssich pouzivatelskych opravneni na postihnutom systéme.

Spolo¢nost Microsoft bola informovana o existencii tychto zranitelnosti v decembri 2019, avsak
termin na vydanie oprav v maji 2020 zmeskala. Varovanie vydala koncom maja aj slovenska vladna
kyberbezpecnostna jednotka CSIRT.

Zero-day zranitelnosti trapia aj aplikaciu Zoom. Kriticka zranitelnost bola najdena zac¢iatkom aprila
v klientovi aplikacie pre operacny systém Windows a spolo¢nost Zoom vydala aktualizaciu. Podla
anonymnych zdrojov mala aplikdcia Zoom opdtovny problém. Hackeri predavali zero-day
zranitelnosti pre oba operacné systémy Windows a macOS. Cena za zranitelnost Udajne dosahovala
sumu 500-tisic americkych dolarov. Spolo¢nost vsak tvrdi, Ze sa nenasli Ziadne dékazy, ktoré by tieto
informacie potvrdili.
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Zdroje:
= https://www.fireeye.com/blog/threat-research/2020/04/zero-day-exploitation-

demonstrates-access-to-money-not-skill.html

= https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-

exploits/security-101-zero-day-vulnerabilities-and-exploits

=  https://www.zerodayinitiative.com

= https://www.csirt.gov.sk
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