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Ste citlivi na ochranu udajov? Tento prehlad je nieCo ako povinné
Citanie pre obcanov a odbornikov

= Ako sa eurdpske krajiny vyrovnavaju so Spehovacim zakonom
= QOdporucania Eurdpskeho vyboru pre ochranu udajov

= Vsetko zlé je na nieco dobré a naopak

= Uz ked mame lex korona, na ¢o nezabudnut

Eurokomisar telefonuje operatorom

Thierry Breton, eurdpsky komisar pre vnutorny trh, usporiadal konferenény hovor so vrcholnymi

zastupcami eurdpskych telekomunikacnych spolocnosti a zdruzenim mobilnych operdtov GSMA. V mene
Eurdpskej komisie vyzval eurdpske telekomunikacné giganty ako Deutsche Telekom a Orange, aby zdielali
mobilné data oséb z celého regionu s cielom poméct pri predpovedani Sirenia koronavirusu. Data by mali
byt odovzdavané v agregovanej a anonymizovanej podobe. Takyto zber dat by mali idedlne poskytovat
najvacsi prevadzkovatelia mobilnych sluZieb v krajinach.

Eurépska komisia trvala na tom, aby sa pri operacii dodrziavali pravidla ochrany sukromia v zmysle GDPR
a smernice o elektronickom sukromi. OcZakavanie by sa dalo stru¢ne popisat ako - Eurdpska komisia
nevyzaduje ultimativne vediet a vyhodnocovat, ¢i obcania dodrziavaju nariadenia jednotlivych vlad.
Zaujimaju ju ddata v agregovanej podobe na predikovanie Sirenia virusu, ktoré sa robi aj na zaklade
klesajucej alebo rastucej mobility oséb.

Povinné selfies v karanténe alebo iba zdvorilé rady?

Nemecko, Francuzsko, Taliansko aj Slovensko zmenili a doplnili svoje pravne predpisy s cielom umoznit

spracovanie osobnych udajov v pripade epidémie. Zdkonom sa dostalo nelichotivého oznacenia ako
Spehovacie a na druhej strane u Casti (aj odbornej) verejnosti nadSenych ovdcii. TakZe — kde je pravda? Ako
zvycajne, niekde v strede.

e Telekomunikaéni operatori zacali v mnohych eurdpskych krajindch poskytovat Udaje o pohybe
obcanov.

e Vo Francuzsku sa vdaka zmene legislativy poZaduje, aby zdkonodarcovia zhromazdovali
telekomunikacné udaje po dobu Siestich mesiacov.

e Anonymizované Udaje o ob¢anoch sa zbieraju aj v Belgicku po dobu troch mesiacov.

e Nemecky mobilny operator Deutsche Telekom zdiela anonymné Udaje o pohybe pouzivatelov s
inStititom Robert-Koch. Data sa pouzivaju na zistenie, Ci [udia v dosledku pandémie dodrZiavaju
vlddne obmedzenia.

e V Taliansku spolo¢nost Vodafone pripravuje sihrnni a anonymnu tepelnd mapu o pohybe ob¢anov
pre Lombardsko, aby pomohla orgdnom lepsie porozumiet pohybom obyvatelstva.
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e Spolo¢nost Vodafone poskytuje podobné informécie aj o pohybe obyvatelstva v Spanielsku.

e Rakusky mobilny operator Al Telekom Austria poskytuje zdravotnickym autoritdm vysledky z
aplikacie, ktord vizualizuje pohybové aktivity obyvatelstva. Rakusky Cerveny kriz spustil aplikaciu
Stop Corona, ktorej stiahnutie je dobrovolné. Aplikacia umoziiuje pouzivatelovi vytvarat si zoznam
0s6b, s ktorymi sa stretol. Ak niektora ztychto oséb ochorie, pouzivatel aplikdcie bude o tejto
skutocnosti upovedomeny.

o Ceska republika planuje spustit tzv. inteligentnd karanténu, ktord pomocou dat z mobilnych
telefonov a platobnych kariet umozni zmapovat, kde sa nakazena osoba pohybovala poslednych
pat dni.

e Niektoré praktiky krajin su uz na hranici zakonnosti. V Polsku bola zavedena aplikacia pod ndazvom
Home Quarantine, ktora vyzaduje od lfudi v povinnej karanténe fotenie selfies aj s uvedenim ich
aktudlnej polohy. Na nahravanie fotografii ich vyzyvaju SMS spravy. Kto nema stiahnutu aplikaciu,
modze ocCakavat fyzické kontroly dodrziavania karantény.

Nech uz nazyvate smernicu GDPR akokolvek (zbytocna administrativa, postrach, ndstroj na pokuty), jej
cielom je presne to, ¢o md obsiahnuté v ndzve — Nariadenie EU o vieobecnej ochrane Gdajov (General Data
Protection Regulation — GDPR) Toto nariadenie vSak umoznuje docasné pozastavenie niektorych prav na
ochranu udajov v Case krizy, akou je momentalne pandémia koronavirusu v roku 2020.

Ci u? ste datovy odbornik alebo ob¢an, ktorému zéle#i na stave spolo¢nosti a efektivnom nardbani s jeho
datami, mali by ste vediet, ako vas chrani eurdpska legislativa.

Takze dve Casti pre tych, ktorym zdlezi na buducnosti kybernetickej bezpecnosti.

Vyhlasenie o spracovani osobnych udajov v suvislosti s prepuknutim ochorenia COVID-19

Eurdpsky vybor pre ochranu udajov (EDPB)
19. marca 2020 (prehlad)

Pokial ide o spracovanie osobnych udajov vratane osobitnych kategdrii udajov prisluSnymi verejnymi
orgdnmi (napr. organmi verejného zdravotnictva), EDPB sa domnieva, Ze ¢lanky 6 a 9 GDPR umoziuju
spracovanie osobnych Gdajov, najma ak sa na ne vztahuje zdkonny mandat orgénu verejnej moci.

V pripade spracovania telekomunikaénych uUdajov, ako su lokalizacné (daje, musia byt dodrzané aj
vnutrostatne pravne predpisy, ktorymi sa vykonava smernica o elektronickom sikromi (ePrivacy Directive).

Udaje o polohe moze prevadzkovatel v zasade pouzivat iba vtedy, ak st anonymné alebo so stihlasom
jednotlivcov.

Clanok 15 smernice o elektronickom stikromi umoziiuje ¢lenskym $tatom zaviest legislativne opatrenia na
zabezpecenie verejnej bezpecnosti. Takato vynimocnd legislativa je mozna iba vtedy, ak predstavuje
potrebné, primerané opatrenie v demokratickej spolo¢nosti.
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Verejné organy by sa mali najprv snaZit spracovat Udaje o polohe anonymnym spOsobom, tak aby
jednotlivci nemohli byt opatovne identifikovani. Takto spracované (daje by generovali spravy o
koncentracii mobilnych zariadeni na uréitom mieste. Pravidla ochrany osobnych Gdajov sa totiz nevztahujd
na Udaje, ktoré boli primerane anonymizované.

Ak nie je mozné spracovat iba anonymné Udaje, smernica o elektronickom stkromi umozriuje élenskému
Statu zaviest legislativne opatrenia na ochranu verejnej bezpecnosti (¢l. 15). V takomto pripade je clensky
$tat povinny zaviest primerané zaruky, napriklad poskytnutie prava jednotlivcom na opravny prostriedok
pre oblast elektronickych komunikacénych sluZieb.

Mozné dosahy legislativnych opatreni zavedenych v case krizy pre pouzivanie osobnych udajov fyzickych
0so6b.

Ohrozenie
- Enormné mnoZstvo zozbieranych Gdajov
- Co sa stane so zberom po ukonéenf krizy
- Navratenie k opatovnému dodrziavaniu GDPR
Prinos
- Vymedzenie rozsahu legislativneho opatrenia zavadzajice zmeny v dobe krizy
- Primerané zaruky pre jednotlivca

- Uprednostnenie anonymizovaného spésobu zberu dat

Kym zaénete ohnivo diskutovat, tu je kvalitnd municia

Nariadenie EU o vieobecnej ochrane udajov (General Data Protection Regulation — GDPR) umoZiiuje
docasné pozastavenie niektorych prav na ochranu udajov v Case krizy, akou je momentalne pandémia
koronavirusu v roku 2020.

Hlavnym cielom GDPR je ochrana osobnych udajov dotknutej osoby, ked pouZitie vratane ich prenosu je
obmedzené pravami dotknutej osoby. Avsak tieto prdva nie su bezpodmienecné a tvorcovia nariadenia
predpokladali, ze v pripade obé¢ianskej krizy mozu byt niektoré z prav pozastavené alebo obmedzené.

The eData Guide To GDPR

V nariadeni GDPR su ustanovené pravne dévody, ktoré zamestndvatelom a prisluSnym organom verejného
zdravotnictva umozriuju spracovavat osobné Udaje v suvislosti s epidémiami bez toho, aby bolo potrebné
ziskat suhlas dotknutej osoby. Plati to napriklad vtedy, ked' je spracovanie osobnych Gdajov potrebné pre
zamestndvatelov z dévodov verejného zdujmu v oblasti verejného zdravia alebo na ochranu Zivotne
doleZitych zaujmov (Clanky 6 a 9 GDPR) alebo na splnenie inej zakonnej povinnosti.

Statement by the EDPB Chair on the processing of personal data in the context of the COVID-19 outbreak
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Clankom 9 ods. 1 nariadenia GDPR sa zakazuje spractivanie osobnych udajov, ktoré odhaluju rasovy alebo
etnicky povod, politické nazory, ndboZenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych
organizacidch, a spracuvanie genetickych udajov, biometrickych udajov, udajov tykajlcich sa zdravia alebo
sexualneho Zivota a sexualnej orientdcie fyzickej osoby.

NajdoleZitejSim je ¢lanok 9 ods. 2 pism. i, ktory umozZiuje spracovanie osobnych udajov fyzickej osoby
potrebnych pre zachovanie verejného zdravia, napriklad aj v pripade ochrany zdravia pred zavazinymi
cezhrani¢nymi ohrozeniami zdravia.

Article 9 EU GDPR "Processing of special categories of personal data"

Clanok 23 ods. 2 nariadenia GDPR umoZfiuje &lenskym $tatom zaviest legislativne opatrenia v zmysle
zabezpeéenie verejnej bezpeénosti, ktoré musia spiiiat ustanovenia uvedené v osobitnom odseku.

Takéto legislativne ustanovenie musi okrem iného obsahovat informéacie o rozsahu a kategérii osobnych
Udajov, ucel ich spracovania, zaruku na zabrdnenie nezakonného zneuzitia, pristupu a prevodu dat,
$pecifikovat kontroldra, ale aj rizika pre prava a slobody dotknutych osdb.

Article 23 EU GDPR "Restriction"
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