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Rast kybernetického zloCinu v prvom polroku ohromil. Pozrite si Cisla a
typy utokov

Bojiska a konflikty sa prestvaju do kybernetického priestoru. Ransomvér vystrelil, malvér padol,
utoky na loT rastu a aj tie dobré spravy sa ukazuju ako zle pochopené zlé spravy. A Eurdpa zbiera
sily na spoloénu odolnost.

Za prvy polrok 2021 svet pocita

304,7 miliéna 2,1 miliéna
utokov sifrovanych
ransomveru hrozieb
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malvérovych
utokov

32,2 milidona
utokov na
zariadenia loT

Vydieracsky softvér ide ako tornado

Vyskumny tim SonicWall Capture Labs zaznamenal vprvom polroku 304,7 milidna

ransomvérovych utokov, v juni dokonca rekordnych 78,4 milidna pokusov za mesiac. Vyrocnd
sprava zaloZzend na monitoringu sieti a zariadeni varuje, Ze problém s ransomvérom sa nadalej
zhorsuje, a medziro¢ny rast o viac ako 150 percent to potvrdzuje.

NajcastejSim cieflom utokov za Sest mesiacov roku 2021 su vlady astatne institucie, ktoré
zaznamenali trikrat viac Utokov ako minuly rok. VIadne ciele Celia kazdy mesiac omnoho vaésiemu
poctu utokov ako takmer vSetky ostatné odvetvia. Alarmujlce narasty poctov utokov zaznamenalo
aj Skolstvo s ndrastom o 615 percent a zdravotnicke organizacie s narastom o 594 percent.

Viac ako polovica vsetkych pokusov o ransomvérové utoky (64 %) sa pripisuje skupinam Ryuk,
Cerber a SamSam. Ryuk produkciu v porovnani s minulym rokom az strojndsobil.

Zariadenia loT su chutnucky ciel

Pocet zariadeni pripojenych do internetu sa dnes odhaduje na 13,8 miliardy. V prvej polovici roku
2021 zaznamenali vyskumnici 32,2 miliéna pokusov o malvérovy Utok na loT zariadenia, ¢o je
medziro¢ny narast o 59 percent.

Podla Specializovaného portalu loT Analytics sa ma pocet pripojenych zariadeni zvysit takmer az na
31 miliard v roku 2025, ¢o znamena priemerne Styri loT kusky na obyvatela planéty. Vzhladom na
tieto fascinujuce Cisla bezpecnostné Standardy zostavaju podla odbornikov az ,,Sokujtco laxné”.
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A mimochodom — ak by ste pozreli aj iné zdroje o pocte zariadeni, Studie IDC predpovedaju az 55,7
miliardy loT zariadeni v roku 2025.

Jedna lepSia sprava medzi zlymi

Malvér dosiahol v roku 2020 Sestro¢né minimum, ale aj tak je pocet 5,6 miliardy pokusov o utok
ohurujuci. V prvom polroku 2021 bolo zaznamenanych 2,5 miliardy pokusov o utok, ¢o je pokles o
22 percent. Celkovy objem ovplyviuje pokles malvéru Sireného naslepo, no kompenzuju to
sofistikované utoky.

»Menej Skodlivého softvéru nie je to isté ako menej pocitacovej kriminality,” opat trefne
komentuje sprava. Upusta sa od tradicnych utokov v Style gangstrov minulého storocia ,spray-
and-pray“ v prospech Specializovanych, sofistikovanych a adresnych utokov, schopnych ovela viac
zarobit a zanechat ovela vacsiu Skodu.

Niz§i pocet Utokov dopifa daldie varovanie vyskumnikov, 7e vroku 2021 pribudol pocet
malvérovych hrozieb v kategérii ,never-before-seen”.

A Eurdpa na co caka?

Eurdpu potrapil v prvom polroku 234-percentny ndrast objemu ransomvéru, zatial ¢o v Severnej
Amerike narastol o 180 percent. V eurdpskych krajindch malvér stupal prudko najma v Nemecku,
ktoré zaznamenalo 150,4 miliéna pokusov o Utok, ¢o predstavuje medziroény narast o 465
percent.

Skandal v podobe sledovacieho softvéru Pegasus uréeného pre bezpe¢nostné sluzby na sledovanie
zlo¢incov bude rezonovat edte velmi dlho. Jedinym ¢&lenskym $tatom EU, ktorého vldda bola
obvinena z pouzZitia vojenskej technoldgie na tieto ucely, bolo Madarsko. Hackované
a monitorované su mobilné telefény politikov, novindrov aj aktivistov, takze v nadvaznosti na to
Eurdpska komisia potvrdila, Ze sa touto zaleZitostou bude zaoberat.

Krizom cez hranice, segmenty a komunity

Eurdpska komisia preto urychluje vytvorenie kybernetickej jednotky Joint Cyber Unit. Jej Ulohou
bude riesit rastlci pocet zavainych kybernetickych bezpeénostnych incidentov ovplyviujacich
verejné sluzby, podniky aj ob¢anov Unie. Komisia vidi problém najma v tom, Ze civilnd oblast,
bezpecnostné agentury, silové zlozky, legislativa, diplomacia, kyberneticka obrana aj sukromny
sektor ¢asto konaju bez spolo¢nej koordindcie a synergie.

Spoloéna kyberneticka jednotka méa byt platformou na zabezpedenie koordinovanej reakcie EU na

incidenty a krizy, ako aj na poskytovanie pomoci pri zotavovani sa z kybernetickych utokov. Cielom
je, aby jednotka presla do operacnej fazy najneskdr do 30. juna 2022 ajej uplné zriadenie je
pldnované o rok neskor.
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SonicWall Cyber Threat Report

State of the 1oT 2020: 12 billion loT connections, surpassing non-loT for the first time

loT Growth Demands Rethink of Long-Term Storage Strategies, says IDC

Digital Brief powered by Facebook: Peqasus affair, Schrems lll, online anonymity questioned

Kybernetickd bezpecnost v EU: Komisia navrhuje spoloénu kyberneticku jednotku na zintenzivnenie

reakcie na rozsiahle kybernetickobezpecnostné incidenty
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