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Ked' najdete vyhrainy mail: Platit ¢i neplatit?

Utok, vyjednavanie a platba. Alebo aj nie. Co mesiac, to rekord v ransomvérovych Gtokoch.
Za scénou sa toho vsak deje omnoho viac.

Ups, data su zaSifrované

Obete utokov si nachadzaju rézne vyhrainé sprdvy. Niektoré agresivne, iné nedostojné alebo
faloSne ospravedInujuce. Stretnit sa moéZete naozaj s kadecim — ,Lutujeme, vasSe subory su
Sifrované. Nie sme bldzni, my vieme o vds viac ako vy o sebe”.

V inych spravach sa mozZete docitat, ako je vase podnikanie a dobré meno v ohrozeni a je nacase
konat.

Spravy zvycajne odkazuju na darkweb. Pristup si vyZaduje Specidlny softvér a obet sa tam len tak
lahko nedostane. Uto¢nik tam m& pre svoju obet pripravené hodiny odpocitavajice ¢as do
zaplatenia vykupného. Obet sa musi rozhodovat rychlo.

Cisla rastu, ale aj akcie, ktoré nasleduju ,,po“

Rekord pre platbu vykupného si stale drzi podla oficidlnych Statistik cestovnd agentiura CWT
Global. Vjuli minulého roka zaplatila 5,4 miliona americkych doldrov v bitcoinoch. Dvojka
v rebricku je tohoro¢né vykupné, 4,4 miliona americkych dolarov, ktoré zaplatil Colonial Pipeline.
Stalo sa vSak osudnym pre gang DarSide, ktoré po odvetnom uUtoku vladnej agentury musel ukoncit
aktivity.

Akonahle sa spolocnosti ocitnu v situdcii, ked prichadzaju o miliény doldrov denne, vykupné za
,hiekolko” milionov doldrov sa stdva obchodnym rozhodnutim. Najma ak cast skod pokryje
poistenie proti kybernetickym utokom.

Miesto na trhu si nasli aj poradenské firmy, ktorda pomahaju vyjednavat s kybernetickymi
zlo¢incami a sprostredkovat vyplatenie vykupného. Do centra pozornosti sa dostali tito
vyjednavacdi prave v ostatnych mesiacoch atimy su tvorené casto veterdanmi vldadnych
bezpecnostnych agentur. Presne tymi, ktoré varovali pred platenim vykupného. O kybernetickych
gangoch hovoria ako o sofistikovanych organizovanych Strukturach, ktoré stoja na Spicke
zlo¢ineckej hierarchie.

Obete su zufalé a ochotné robit zufalé ¢iny

Obete ransomvéru vo vacsine pripadov netusia, s kym je zlo¢ineckd skupina spojend. A uz vébec
nevedia, kam smeruje platba vykupného. Podla odbornikov z FBI je zrejmé, Ze tieto skupiny ¢asto
priamo alebo nepriamo spolupracuju s nepriatelskymi vladami, ¢i globdlnymi protivnikmi USA.
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Platenie vykupného je spojené s dalSimi rizikami. Medzi tie najvacsie patri neumyselné vyplatenie
miliénov v bitcoinoch aktérom vedenym na sankénych zoznamoch, kam patria napriklad Severna
Kérea alebo Irdn. Konzultacné spolo¢nosti pomahajuce obetiam kybernetickych atokov tvrdia, Ze
toto riziko je moZné zmiernit. Staci vykonat viacero kontrol a sledovat, kam platby smeruju. Aspon
to tak tvrdia.

A Co robia napadnuté staty?

VIady jednotlivych Statov kategoricky odmietaju vypldcanie vykupného. Tvrdia, Ze platenie
vykupného neochrdani siete pred skrytou infiltrdciou ani nezabrani buducim unikom udajov.
Zaplatenie s najvacsou pravdepodobnostou podpori kriminalitu ajej dalsi rozmach. Rovnaké
stanovisko maju aj spolo¢nosti venujuce sa kybernetickej bezpecnosti.

Zaplatenie vykupného nezarucuje ani jednotlivcom ani organizdcidm vratenie akychkolvek udajov.
A dokonca to motivuje pachatelov, aby utocili na ¢oraz vacsie mnozstvo cielov.

A ¢o jednotlivec na bojovom poli?

Podla globalnej studie s 15-tisic spotrebitelmi, ktoru realizovala spolo¢nost Kaspersky, viac ako
polovica obeti ransomvéru zaplatila vykupné za obnovenie pristupu k svojim udajom. Konkrétne —
v roku 2020 zaplatilo vykupné 56 percent obeti.

Cisla ukazuju, Ze mladsi pouZivatelia s va¢Sou pravdepodobnostou zaplatia vykupné.

Vo veku 35 - 44 rokov zaplatilo vykupné az 65 percent obeti, osoby starSie ako 55 rokov platili iba v
11 percentdach pripadov.

Zaplatili ste vykupné pri ransomvérovom utoku?
55+

45-54

25-34
1e-24

vietci pouzivatelia

vietci poufivatelia 16-24 25-34 35-44 45-54 55+
Hnie 39,0% 41,0% 39,0% 33,0% 49,0% 89,0%
ano 56,0% 532,0% 58,0% 65,0% 46,0% 11,0%

Zdroj: Global Study, Kaspersky 2021
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Straty po utoku

Ci u? sa rozhodli zaplatit vykupné, alebo neplatit, iba 29 percent pouzivatelov dokazalo obnovit
Sifrované alebo blokované subory. Polovica napadnutych uviedla, Ze stratili ¢ast suborov. A 13
percent obeti incidentu prislo o takmer vSetky subory.

The 5 biggest ransomware pay-outs of all time

Over half of ransomware victims pay the ransom, but only a quarter see their full data returned

S12 Billion Government Contractor Booz Allen Facilitates Ransomware Payments—Even Though
The FBI Says Never Pay

Ransomware: Don't pay up, it just shows cyber criminals that attacks work, warns home secretary
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https://www.itgovernance.co.uk/blog/the-5-biggest-ransomware-pay-outs-of-all-time
https://www.kaspersky.com/about/press-releases/2021_over-half-of-ransomware-victims-pay-the-ransom-but-only-a-quarter-see-their-full-data-returned
https://www.forbes.com/sites/thomasbrewster/2021/06/25/major-government-contractor-booz-allen-helps-cyber-victims-pay-ransoms---exactly-the-opposite-of-us-policy/?utm_source=newsletter&utm_medium=email&utm_campaign=dailydozen&cdlcid=5d2f304a953109375e010913&sh=3a9656a94ced
https://www.forbes.com/sites/thomasbrewster/2021/06/25/major-government-contractor-booz-allen-helps-cyber-victims-pay-ransoms---exactly-the-opposite-of-us-policy/?utm_source=newsletter&utm_medium=email&utm_campaign=dailydozen&cdlcid=5d2f304a953109375e010913&sh=3a9656a94ced
https://www.zdnet.com/article/ransomware-dont-pay-the-ransom-it-just-encourage-cyber-criminals-that-attacks-work-warns-home-secretary/

