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Kto roznasa infekciu v kybernetickej pandémii a ako sa na tom zaraba

ESte nedavno bol na Cele rebricka ransomvérovych utokov ten na Colonial Pipeline, ktory zastavil
transport surovin a vysiel obet na vySe Styri miliény doldrov. Staci kupit na zabehnutom trhu
ransomvér a mat krdel botov.

Ostatny masivny utok? Predvcerom

Najnovsou obetou sa koncom madja stal najvacsi svetovy doddavatel masa, ¢o predstavuje novu
hrozbu pre globalnu potravinovu bezpeénost, u? aj tak postihnutli pandémiou. Spolo¢nost JBS SA
ma zablokované severoamerické a austrdlske pocitaCové siete. Oznamila to e-mailom bez
komentara a uviedla, Ze ,incident mdze oddialit urcité transakcie so zakaznikmi a s dodavatelmi“.

Rastuce odvetvie

Na uspechu ransomvérovych Utokov sa podiela aj fakt, Ze ich uskuto¢nenie si nevyzaduje Specidlnu
technickd domyselnost. Obchodny model ransomvér ako sluzba (RaaS) poskytuje sluzby
potencidlnym uUtocnikom podobne ako v beZnom softvérovom a infrastruktirnom priemysle.
Softvér ako sluzba (SaaS) zaznamenal Uspech Uz davno a teraz ho zlepsuju zlo¢inecké organizacie.

Zakaznik sa jednoducho prihlasi na portal RaaS, vytvori si Ucet, zaplati bitcoinom, zada podrobnosti
o type Skodlivého softvéru, ktory si Zeld vytvorit, a klikne na tlacidlo odoslat. Predplatitelia si mdzu
objednat zadkaznicku podporu, spojit sa s komunitou, maju na portéli dokumentaciu, aktualizaciu
funkcii a dalSie vyhody identické s legitimnymi produktmi SaaS.

Korporatne zrucnosti

Specialisti, ktori ponukaju baliky exploitov a vytvaraju RaaS ponuky, st profesiondlni programatori,
¢asto predtym zamestnani v korporaciach a vo velkych firmdach. Teraz pracuju ako sélisti a kvalita
ich ponuk sa liSi. Zatial' Co tie sofistikovanejSie predstavuju zdkaznicke konzoly, ktoré zobrazuju
Statistiku infekcie, Sifrované subory a platby vykupného, na trhu su v ponuke aj jednoduché
softvéry.

Platba je za pouzivanie licencie, mesacny pausal, podiel na vykupnom alebo motivacny systém ,,no
ransom no fee”, Cize platba za sluzbu iba v pripade uspesného vykupného. Napriklad pausalne
platby sa pohybuju od 500 doldrov mesacne po 200 dolarov tyZzdenne.

A ¢i je model ziskovy?

O tom niet pochyb. Celkové vynosy RaaS modelu sa v roku 2020 pohybovali na Urovni 20 miliard
americkych dolarov. Rok predtym to bolo ,iba“ 11,5 miliardy americkych dolarov. V celosvetovom
prieskume piatich tisicok IT manaZérov sa potvrdilo, Ze az 51 percent z nich zasiahol v roku 2020
ransomvérovy Utok a 27 percent z nich sa rozhodlo zaplatit vykupné.
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Na cele utoku idu boty

Niekde sa to musi zacat. Internetovy bot (skratka pre ,,robot”) je softvérova aplikacia, ktora spusta
automatizované ulohy cez internet. Pre svojho majitela vykonava urcitd rutinnd c¢innost na
internete, najcastejsSie zbiera ddata, odosiela a spracovava poZiadavky na sluzby vzdialenych
serverov. Ulohy vykondvané botmi st zvycajne jednoduché a vykondvaji sa omnoho rychlejsie v
porovnani s fudskou aktivitou na internete.

Tizli

Spider Bots, Scraper Bots, Spam Bots, Social Media Bots, Ticketing Bots su Skodlivé boty, pouzivané
na automatické skenovanie zranitelnosti webovych stranok a na jednoduché utoky. Sluzia na
konkurencny zber dat, kradez osobnych a finanénych udajov, neopravnené prihlasovanie, podvody
s digitalnou reklamou a na transakéné podvody.

,Z21€“ boty (bad bots) vykonavaju Skodlivé dlohy, ktoré umozriuju Utocnikovi vzdialene prevziat
kontrolu nad napadnutym pocitacom. Po infikovani sa tieto stroje oznacuju aj ako zombie.
Kyberneticky zlocin tak mozZe prenajat botnety dalej na zasielanie spamov, podvody, phishing,
odcudzenie totoZnosti a Utoky na legitimne webové stranky a siete.

Boty v sietach socidlnych médii sa pouzivaju na automatické generovanie sprav, podporu kampani,
sleduju pouzivatelov, generuju lajky alebo su to falosné ucty. Odhaduje sa, Ze 9 — 15 percent Uctov
na Twitteri su socidlne roboty. PouZivaju sa na infiltraciu do skupin ludi a na propagaciu
konkrétnych myslienok. Aj ked sociadlne siete prijimaju reguldcie, socidlne boty tu zohrdvaju v
online verejnej mienke vyznamnu ulohu. KedZe vykazuju podobné sprdvanie ako skutocni
pouzivatelia, je tazké ich identifikovat.

Cinnost botov rastie

Skodlivé boty predstavovali v minulom roku 25,6 % z celkového objemu sietovej prevadzky na
webovych strankach. V porovnani s rokom 2019 ide o narast 6,2 percenta.

Podiel ,,dobrych” botov (good bots) predstavuje 15,2 percenta sietovej prevadzky. Na internete sa
totiZz pohybuje vela druhov botov, legitimnych aj skodlivych. Medzi tie legitimne sa radi napriklad
Googlebot, aplikacia, ktord pouzZiva Google na prehladdvanie internetu a indexovanie na ucely
vyhladavania.

Ludia a ich navstevnost webovych stranok tvorili 59,2 objemu prevadzky, ¢o znamena za rok 2020
medziro¢ny pokles. V kazdom pripade sa tak frekvencia softvérovej ,premavky“, ¢i uz dobrej alebo
zlej, v porovnani s ludskou zvysuje. A to aj napriek tomu, Ze hovorime o pandemickom roku, ked'sa
pouZzivanie pocitacov a mobilnych zariadeni dramaticky zvysilo.
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Zdroj: Bad Bot Report 2021

Zlé boty zasahuju vSetky odvetvia

Medzi odvetvia s najvysSou prevdadzkou zlych botov patria telekomunikacie a poskytovatelia
internetovych sluZieb. Aktivita zlych botov tvorila v telekomunikaciach a ISP az 45,7 percenta
z celkovej sietovej prevadzky, nasleduje odvetvie pocitate & IT (41,1 %), Sport (33,7 %),
spravodajstvo (33 %) a podnikové sluzby (29,7 %)

Su rafinované

Vacsinu prevadzky Skodlivych botov tvoria tzv. pokrocilé trvalé boty (Advanced Persistent Bots —
APB) dosahujuce 57,1 percenta. lde o kombinaciu miernych a pokrocilych botov, ktorych odhalenie
a oslabenie je narocnejsie. Cykluju ndhodnymi adresami IP, vstupuju cez anonymné proxy, menia
svoju identitu a napodobriuju fudské spravanie.

Su domacej vyroby

ZIé boty ¢asto pochadzaju z tej istej krajiny, na ktoru cielia. USA, Cina a Spojené kréalovstvo su
v prvej trojke krajin, z ktorych pochddza najviac prevadzok zlych botov. Rovnako sa nachadzaju aj
v rebricku krajin, ktoré su najcastejSie vystavené utokom.

Meat Is Latest Cyber Victim as Hackers Hit Top Supplier JBS, Bloomberg 31. 5. 2021

Combating the Rise of Ransomware-as-a-service, april 2021
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https://www.bloomberg.com/news/articles/2021-05-31/meat-is-latest-cyber-victim-as-hackers-hit-top-supplier-jbs
https://www.enterprisenetworkingplanet.com/security/combating-the-rise-of-ransomware-as-a-service-raas/
https://www.imperva.com/blog/bad-bot-report-2021-the-pandemic-of-the-internet/
https://www.imperva.com/learn/application-security/what-are-bots/

