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VazZeni obcania, viete, kde sa potuluju vase data?

= Vela testov, vela unikov

= Dobré umysly vedu do pekla
= Hlucné aj tiché skandaly

= My obyvatelia

25 doldrov je priemernd cena za datovy set ob¢ana Eurdpskej uUnie na darknete. Vela? Malo?
Informacie o sebe odovzdavame s dobrym uUmyslom, ale pocet Unikov rastie. Kyberneticka
bezpecnost je bezpecnost informacii.

Aka je trhova cena za nasu identitu?
Fullz (full credentials) - balik osobnych informacii na darkwebe
Zvycajne obsahuje meno osoby, Cislo socidlneho zabezpecenia, ID doklad, ddtum narodenia, adresa,
telefénne Cislo. PouZiva sa na podvodné uUcely, otvorenia Uveru v mene obete a vyber z bank.

Priemerné ceny fullz na darkwebe podla povodu
uvedené v americkych doldroch

25 Japonsko, Spojené arabské emirdty, Eurdpska Unia
22 Mexiko
20 Novy Zéland, Kolumbia
15 Austrélia, Kanada, Cina
14 Spojené kralovstvo
8 USA

Zdroj: Comparitech, janudr 2021 monitorované na viac ako 40 trhoch darkwebu

Uniky zdravotnych Gdajov su v kurze

Na Slovensku stale neuticha kauza NCZI, ked' doslo k Uniku dat z databaz Moje eZdravie. Podobny
pripad otriasol susednym Rakuskom v marci. Chybou zabezpecenia sa na internete ocitli
kompletné osobné Udaje viacej ako 80-tisic os6b. Obsahovali menda, adresy bydliska, datumy
narodenia, Statne obcianstva a vysledky 136-tisic testov z rakuskych a nemeckych testovacich
centier.

V janudri sa Holandsko muselo vyrovnat stakmer Skandaléznym unikom osobnych udajov zo
zdravotnickych systémov. Osobné informacie o tisickach ludi, ktori sa zucastnili v holandskom
programe sledovania a trasovania v suvislosti s pandémiou koronavirusu, nielenze unikli, ale boli
aj v ponuke na ciernom trhu. Medzi uniknutymi datami boli mena, adresy, mobilné Cisla, Cisla
poistenia a vysledky testov.
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Unik Udajov takmer pol miliéna fudi hldsilo v marci 2021 aj Francuzsko. Tlacovd agenttra AFP
potvrdila existenciu uniknutého spisu, ktory obsahuje takmer pol milidna mien pacientov spolu
s ich adresou, telefénnym ¢islom, mailom, Cislom socidlneho poistenia a v niektorych pripadoch aj
krvné skupiny pacientov. Subor obsahuje aj vysoko doverné informacie o zdravotnych stavoch
pacientov vratane informacii o plodnosti ¢i HIV.

Na pociatku bol dobry imysel

Odovzdavame nase osobné Udaje s vedomim, Ze budu chrdnené, nebudu zverejnené a zneuZité.
Nasu doéveru v ich ochranu vsak podkopdvaju neutichajice uniky dat z registrov a databaz. O to
viac Sokuju coraz castejSie uniky zo zdravotnickych databaz. Osobné udaje o zdravi sa totiz
povazuju za osobitnu kategdriu osobnych udajov podla ¢l. 9 Smernice o ochrane udajov (GDPR),
a preto sa im poskytuje osobitnd ochrana.

Preto aj Eurdpsky parlament v suvislosti s o¢kovacimi pasmi dlho diskutuje o ochrane osobnych
udajov a ich zdielani. Odohrava sa tu suboj medzi ochranou sukromia a bezpecnosti dat na jednej
strane a na druhej strane vyuzivanim dat na rozvoj spolo¢nosti. Idedlny svet by bol taky, keby sa
data spracovali tak, aby ucel sledoval iba dobry umysel. NardZzame tu vSak na slabé a zastarané
spOsoby zabezpedenia.

Chceme vase data aj bez vasho vedomia

Burlivu diskusiu o datach a lokalizaénych sluzbach spo6sobila Imigracnd a hrani¢na policia v USA.

VyZiadala si (a dostala) informdacie o polohe vozidiel vybavenych bezpecnostnymi systémami GM
OnStar, Geotab a Spireon za poslednych 18 mesiacov. Tieto telemetrické systémy denne sleduju
pohyb desiatok miliénov vozidiel a s napojené na internet.

Imigracné agentury ziskali cenny nastroj na pomoc pri vyhladavani oséb. Vlada sa tak vSak dostava
aj kinformaciam o pohybe akejkolvek osoby, nielen tej hladanej. Staci, aby policia poziadala
o spristupnenie Udajov o vozidle, pretoZze sami majitelia vozidiel podpisuju pri kdpe vozidla
s bezpe€nostnym systémom suhlasom s poskytovanim udajov tretim stranam. Otazne je, Ci vedia,
kto sa na tretej strane nachadza.

Takmer nepovsSimnuty precedens

Eurdpske data sa skladuju aj na druhom brehu Atlantiku, ¢o suvisi s vyvojom technologického
biznisu. V marci 2021 vznikol eurdpsky precendes o nezakonnosti pouzivania sluzby Mailchimp a
prenosu mailovych adries do USA prostrednictvom tejto sluzby. Urad na ochranu osobnych tdajov
v nemeckej spolkovej republike Bavorsko rozhodol, Ze pouzivanie tohto populdarneho nastroja na
zasielanie newslettrov je zo strany nemeckej spolo¢nosti nezakonné.
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Sud rozsudok odévodnil podozrenim, Ze spolo¢nost, ktora prevadzkuje Mailchimp, je klasifikovana
ako poskytovatel sluzby elektronickej komunikacie. A tak mozZe na zaklade zdkonov USA posunut
mailové adresy na spracovanie tajnou sluzbou. Jedna vec je zdielanie dat s cielom inovacii, druha
vec je moznost americkej a Cinskej vlady mat dosah na data eurdpskych firiem a pouzivatelov
socialnycjh sieti v americkych a Cinskych cloudoch.

Dobra a zIa sprava

Global Technology Governance Summit, ktory organizuje Svetové ekonomické férum zaciatkom
aprila, opat opakuje tvrdenie, Ze v ddtach je eSte stdle nevyuZity potencidl. Prindsa pozitivny
pohlad v tom, Ze ,skladovanie” a spracovanie dat vytvara predpoklady na vznik samostatného
odvetvia, modelovanie spolocenskych predikcii alebo predchadzanie ohrozeniam.

V sucasnosti je vSak mnoZstvo nekonciznych Udajov stuéastou verejnych a sukromnych zdrojov.
Mnohym jurisdikcidm zaroven chybaju komplexné predpisy o ochrane osobnych udajov aich
bezpecénosti, ktoré by chranili prava ludi a vytvarali udrzatelné mechanizmy vyuZivania udajov.

A preco je pre nas obyvatelov tento ¢lanok uzitocny?

Aby sme sa stale a kazdého pytali: Ako ukladdte a chrdnite nase ddta a co budete s nimi robit?
Alebo mézeme zacdat napriklad stym, Ze nie, fakt nedame sken obdianskeho preukazu do
nesifrovaného mailu milej pani z banky ani od operatora. Ide o nasu bezpecénost aj Uctu k nasmu
sukromiu.
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