ALISON

Vo svete sme pod dohladom miliardy kamier. Co s tym?

= Diplomaticky sa hovori dohladové technolégie
» Co dokaie umeld inteligencia

= Kto je majster v sledovani ob¢anov

= Niektori bezia vpred a ini clvaju

Ked' sa k biometrii prida umela inteligencia

Naklady na vyrobu sa znizuju, dadtové prenosy zrychluju a urbanizacia preskupuje obyvatelstvo,
takZe do konca roku 2021 ma na svet dohliadat viac ako miliarda kamier v Statnych aj sikromnych
systémoch. Najmenej sedemdesiatpat zo 176 krajin vo svete zaroven aktivne vyuZiva technoldgie
umelej inteligencie na ucely dohladu. V praxi to znamena, Ze sa uplatiiuju komplexné platformy
smart city alebo safe city, systémy rozpozndvania tvari pomocou kamier na verejnych miestach ¢i
smart policajné systémy. A to samostatne alebo kombinovane.

Ten, kto taha trh a vyvoj dohladovych technoldgii s vyuzitim umelej inteligencie, je Cina. Cinske firmy
st dominantnymi doddvatelmi v Azii aj Afrike a aZ za nimi nasleduju vo svete znacky s domicilom
USA a dalSie z Francuzska, Nemecka, lzraela a Japonska. Ak sa pozrieme na patdesiat krajin, ktoré
maju najvyssie vydavky na obranu alebo jednoducho povedané na armadu, tak Styridsat z nich
pouziva aj Al dohladové technolégie.

Ak si zoberiete desiatku miest, kde je najvacsi pocet bezpeénostnych kamier na pocet obyvatelov,
devit z nich je v Cine a to jedno za jej hranicami je Londyn. Ma 691-tisic kamier a vy$e 9 miliénov
obyvatelov — ¢o znamena jedna kamera na 13 obyvatelov. Priemerny ¢lovek Zijuci v Londyne je tak
zaznamenany kamerami 300-krat za den.

V sucasnosti disponuje jednym z najprogresivnejSich dohladovych systémov a sofistikovanym
rozpoznavanim tvari aj Moskva. Umelej inteligencii staci jedind fotka a v pripade, Ze je dotycny
napriklad v karanténe a systém ho zachyti mimo bytu, okamzite ddva signal policii. Tento systém
planuje aplikovat aj Hongkong a Singapur.

Co dokaze analyza dohladu?

Analytické nastroje v kybernetickej bezpecnosti vyuzivaju dohladové kamery ako jeden zo zdrojov.

Cez webové rozhrania poskytuju Specializovand videoanalyzu a kédovanie pre prenosy z
dohladovych kamier a ndsledny vystup vysledkov analyzy do datovych ulozisk.

Nastroje Al robia na zdklade vstupov napriklad inteligentnl analyzu scén a identifikuju priamo
dolezité udalosti, deteguju a Citaju pozndvacie znacky na vozidlach vratane identifikacie farby a
znacky vozidla, identifikuju tvare a s nimi suvisiace demografické informacie ako vek, pohlavie a

ALISON Slovakia s.r.o. Spolo&nost zapisana v Obchodnom registri
Tomasikova ulica 12735/64 +421 2 59 499 499 10 35792141 Okresného stdu Bratislava |
831 04 Bratislava www.alison-group.sk IC DPH SK2020234425 vlozka ¢&islo 80854/B


https://www.microfocus.com/media/data-sheet/idol_ds.pdf

ALISON

etnicka prislusnost a spustaju rozpozndavacie a vyhladavacie procesy. Vizualna analyza rozoznava
vyrazy tvare a zvukova analyza premeni hovorenu re¢ na foneticky index, v ktorom je moziné
vyhladavat.

Majster v sledovani svojich ob¢anov

Vysoko sofistikované sledovacie techniky ¢inskej vliady maju za ciel kategorizaciu jej ob¢anov na
zaklade ich spravania. Cinske ulice su posiate kamerami, ktoré dokaZu precizne snimat tvére
pohybujucich sa o0s6b. Udaje s automaticky odosielané na spracovanie a vyhodnocovanie.
Odhaduje sa, Ze pocet sledovacich kamier vo verejnych a v sikromnych priestoroch dosiahol v roku
2020 pocet 626 miliénov kusov a pravdepodobne aj viac.

Cielom je vytvorenie systému socidlneho kreditu, ktory hodnoti obfanov za ich spravanie. Nasledne
im umoznuje napriklad ¢erpat finan¢né sluzby v podobe Uverov a hypoték, pohybovat sa a cestovat
napriec krajinou. To, ako sa obcania sprdvaju, sa odzrkadli vo vysSke ich socidalneho kreditu, ktory im
nasledne umozni alebo znemoini #it podla ich predstav. Z rozsiahleho systému kamier taZila Cina aj
pocas vypuknutia pandémie koronavirusu. VIdda prostrednictvom kamerového systému a
monitorovania mobilnych zariadeni zacala ,,vojnu vsetkych [udi proti koronavirusu®.

Niektori idi opacnym smerom

Predpovede, analyza a protipandemické opatrenia predpovedaiju rast trhu dohladovych technoldgii.
Niekolko americkych miest medzi¢asom zakdzalo technolégiu rozpozndavania tvare s odvolanim sa
na obavy tykajuce sa ochrany sukromia. V juni minulého roka sa Boston stal po San Franciscu druhym
najvacsim mestom na svete, kde radnica zakazala policajnym a mestskym agentiram pouzivat
technoldgiu rozpoznavania tvare.

Ako to (ne)rieSi Komisia

Zaciatkom tohto roku rozhodla Eurépska komisia o registracii eurdpskej iniciativy obéanov s ndzvom

Iniciativa obcCianskej spolocnosti za zdkaz praktik hromadného biometrického sledovania. Sice zatial
neanalyzovala opodstatnenost tejto iniciativy, ale z pravneho hladiska je podla nej prijatelna.
Iniciativa argumentuje tym Ze podla prieskumu Agentury pre zakladné prava (Fundamental Rights
Agency) je 83 percent Eurdpanov proti tomu, aby zdielali svoje Gdaje o tvéri s Uradmi, a 94 percent
je proti zdielaniu udajov so sukromnymi subjektmi.

Organizatori tejto eurdpske;j iniciativy vyzyvaju Komisiu, aby navrhla pravny akt, ktory by ukondil
nahodné a neregulované vyuzivanie biometrickych udajov, ktoré by mohli sliZit na hromadné
sledovanie alebo zdsah do zakladnych prav. Komisia zatial nepodnikla Ziadne kroky, pozitivom vsak
je, Ze sa konecne zacala zaoberat myslienkou neopravneného zberu biometrickych udajov.
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