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Ako si planuju rok hackeri sponzorovani statmi? Zda sa, ze bude vela
prace

= Novy rok, nové ciele
= Prémiové Staty a segmenty
= Tretia najsilnejSia ekonomika

Zatial ¢o akademici vedu diskusie o tom, ako definovat a pouZivat pojem kyberneticka vojna, mnoho
$tatov vratane USA, Spojeného kralovstva, Ruska, Indie, Pakistanu, Ciny, Izraela, Irdnu a Severnej
Korey vlastni aktivne kybernetické kapacity pre Utocné a obranné operdcie.

Bezpecnostna udalost roka 2020 a mozno aj storo€ia

Koncoroc¢né udalosti v kybernetickej bezpecnosti boli také zavainé a sofistikované, Ze otriasli
piliermi celého biznisu. Zacalo sa to, ked' FireEye, jedna z najvyhlasenejsich bezpecnostnych firiem,
potvrdila, Ze rozsiahly decembrovy kyberneticky utok cielil na informdcie o ich klientoch. Menej
diplomaticky povedané, islo o $pionaz. Ako spoloc¢nost uviedla, predpokladad, Ze takto sofistikovany
utok pochadza od hackerov spozorovanych Statom a v sucasnosti skupinu sleduje pod nazvom
UNC2452.

Nasledky utoku pocitili, ako delikdtne formulovala zasiahnutd spolocnost, ,vladne, konzultacné,
technologické, zdravotnicke, telekomunikaéné a tazobné subjekty v Severnej Amerike, Eurépe, Azii
a na Strednom vychode”.

Vysetrovatelia vSak odkryli este rozsiahlejsie skody, ked' zistili, Ze Utocnici vyuZivali zranitelnost v
nastroji Orion dovtedy iba malo zndmej softvérovej firmy SolarWinds z amerického $tatu Texas.
Samotny SolarWinds bol cielom Utoku, kedZe od marca 2020 vyuZivali Statom podporovani hackeri
spominanu zranitelnost na Spehovanie vladnych a obchodnych sieti po svete vratane USA,
Spojeného kralovstva, Izraela a Kanady. Skutoény rozsah tohto Utoku zatial nie je znamy a ruské
oficidlne platformy obvinenia razantne odmietaju.

Novy rok, nové ciele

Ak sa obzrieme za rokom 2020, tak prdave tento bol v znameni enormného poctu Statom
sponzorovanych hackerskych Utokov —a v tomto sa ich predpoklada este viac. K ,,tradi¢cnym® cieflom,
akymi su vladna komunikacia a kriticka infrastruktura, pribudli nové, ktoré ziskavaju na délezZitosti
kazdy den.

Vsetky pracoviska, farmaceutické firmy, laboratérid, mimovladne organizdcie a zdravotnicke
zariadenia zamerané na vyskum a lieCbu ochorenia spdsobeného koronavirusom su ohrozené.
Vlastnia informdcie vysokej hodnoty so strategickym aj konkurenénym potencidlom. Uz v prvej vine
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pandémie zasiahla zdravotnictvo smrst vydierania a incidentov a kybernetickym Gtokom sa vtedy
nevyhli ani slovenské laboratoria.

Hackerska skupina Charming Kitten spajana s Irdnom sa zamerala v aprila na Svetovu zdravotnicku
organizdaciu, konkrétne na osobné e-mailové Ucty zamestnancov. Skupina APT32 cielila rozsiahle
aktivity z Viethamu najma na provinénu vladu vo Wu-chane.

Statom sponzorované Utoky na vyskumny a zdravotnicky sektor budd rast. Nepriamo to potvrdzuju
aj analyzy spoloc¢nosti McKinsey, ktora ocakava prudky rast vydavkov na kybernetickd bezpecnost v
Styroch klucovych odvetviach — zdravotnictvo, bankovnictvo a financie, technolégie a média a
verejny a socidlny sektor.

Irdnske a Cinske hackerské skupiny sa zac¢inaju zameriavat nielen na vyskumné spoloc¢nosti, ale aj na
dalSie v zdravotnictve a biotechnolégiach. A pravdepodobne budu aj nadalej v Cele Spiondze
zameranej na boj s COVID-19, ¢i uZ ide o lieCbu, alebo aktudlne zdravotnicke data. Bezpecnostné
zlozky Spojenych statov uz verejne obvinili obe krajiny, Ze sa pokusili naburat jednu z globalnych
vyskumnych firiem.

Najvytrvalejsi v kybernetickom boji

Spolo¢nost FireEye venuje osobitni pozornost APT skupindm tzv. pokrocilych pretrvavajucich
hrozieb (Advanced Persistent Threaths), ktoré dostavaju ulohy a najma finanénu podporu od Statu.
V spojeni so Statom sponzorovanymi hackerskymi utokmi sa v ich reportoch najcastejSie sklofiuju
$taty ako Cina, Rusko, Irdn, Severna Kérea a dokonca aj Vietnam. Tieto skupiny sa radia medzi
najaktivnejSie a najvytrvalejsie z hladiska hackerskych utokov.

Aj dezinformatori maju svoj rebricek
Technologicky magazin Wired, ktory pravidelne zostavuje desiatku najnebezpecnejsich os6b na
internete (z hladiska Spojenych statov), do rebricka za rok 2020 zaradil tri osoby, dve extrémistické

platformy a pat hackerskych skupin, z toho tri s ruskym domicilom (UN2452, GRU Hackers, Berserk
Bear).

A tie dve? Irdnski hacktivisti z Iran’s IRGC Hackers sa masivne prejavili prave poc¢as minuloro¢nych
prezidentskych volieb a TrickBot ma za sebou viacej rokov a vyznamnych referencii. Napriek tomu,
Ze toto hackerské zoskupenie utrpelo prave minuly rok stratu likvidaciou svojho servera a Utokom
na botnetovd siet, predpoklada sa, Ze esSte nepovedalo posledné slovo.

Najviac Ciernych bodov v hodnoteni dostali osobnosti, ktoré sa masivne podielaju na Sireni
dezinformacii a konSpiracnych tedrii. TakZze na prvom mieste sa ocitol Donald Trump a hned za nim
Mark Zuckerberg, ktorému odborna redakcia vycita, Ze sa mu socialna siet vymkla spod kontroly.
Trojicu uzatvara Scott Atlas, odbornik neuroradiolégie, ktory spolo¢ne s Donaldom Trumpom
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https://www.wired.com/story/2020-most-dangerous-people-internet/?bxid=5c93106f2ddf9c5f6fec5f4d&bxid=5c93106f2ddf9c5f6fec5f4d&cndid=20897743&cndid=20897743&esrc=bounceX&esrc=bounceX&hasha=df4b9554836fc1d4b2134f123c839255&hasha=df4b9554836fc1d4b2134f123c839255&hashb=44bca6a3f564903d27a7b0b658a6aadfb100bfa7&hashb=44bca6a3f564903d27a7b0b658a6aadfb100bfa7&hashc=5f5a4263f785180fa6beb6793b4203846dfcc8db8a48c1c172b881853e1327aa&hashc=5f5a4263f785180fa6beb6793b4203846dfcc8db8a48c1c172b881853e1327aa&mbid=mbid%3DCRMWIR012019%0A%0A&mbid=mbid%3DCRMWIR012019%0A%0A&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&source=EDT_WIR_NEWSLETTER_0_DAILY_ZZ&utm_brand=wired&utm_brand=wired&utm_campaign=aud-dev&utm_campaign=aud-dev&utm_mailing=WIR_Daily_123120&utm_mailing=WIR_Daily_123120&utm_medium=email&utm_medium=email&utm_source=nl&utm_source=nl&utm_term=list1_p4&utm_term=list1_p4
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popiera ucinok rasok v boji s pandémiou a, naopak, vyzyva na vyrazne neStandardné formy pri jej
likvidacii.

Stroj na peniaze

Cybersecurity Ventures ocakdva, Ze celosvetové Skody spdsobené kybernetickou kriminalitou budu
rast v nasledujucich piatich rokoch o 15 percent ro¢ne a do roku 2025 dosiahnu hodnotu 10,5 biliéna
americkych doldrov. Tato suma zahfna cenu poskodenych a ukradnutych dat, penazi, stratu dobrého
mena aj produktivity, forenznu analyzu, autorské prdva a naklady na obnovu. Ak sa obzrieme spat,
v roku 2015 boli ndklady sp6sobené kybernetickou kriminalitou na drovni troch biliénov americkych
dolarov.

Ako farbisto uvddza na zaver vys$sSie uvedeny autorsky kolektiv: Keby sa vykonnost kybernetickej
kriminality merala ako vykonnost stdtnej ekonomiky, kybernetickd kriminalita by bola tretia
najsilnejsia ekonomika sveta hned' po Spojenych stdtoch a Cine.

Zdroje:

https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/

https://www.fireeye.com/blog/products-and-services/2020/12/fireeye-shares-details-of-recent-

cyber-attack-actions-to-protect-community.html

https://www.fireeye.com/current-threats/apt-groups.html

McKinsey and Company, COVID-19 crisis shifts cybersecurity priorities and budget, July 21, 2020.
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