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A7 tretina Elenskych $tatov EU zaZila vroku 2017 ohrozenie kritickej
infrastruktury v dosledku kybernetického utoku.

Kyberutoky spésobuju astronomické skody, nasa pripravenost je nedostatocna.

Ocitli sme sa v ére masivnych a bezprecedentnych kyberutokov, ktoré sp6sobuju astronomické
Skody sukromnym spoloc¢nostiam aj verejnym institaciam.

Ako konStatuje Eurdpska agentura pre spolupracu v oblasti presadzovania prava vo svojej vyrocnej studii za

rok 2017: Najzndmejsie ransomwary roka ako WannaCry, Bad Rabbit, ¢i NotPetya priniesli celosvetové straty
v hodnote viac ako 5 miligrd doldrov. Destabilizdciu kritickej infrastruktury kybernetickym utokom
zaznamenala a? tretina ¢lenskych Stdatov EU. Utoky smeruju na kritické priemyselné odvetvia, zdravotnictvo,
dopravu a telekomunikdcie, pricom najéastejsie vyuZzivali zloinci malwary a DDoS utoky.

Zaroven vsak prieskum o vyuzivani digitdlnych technoldgii na Slovensku v roku 2018 potvrdil, Ze len necelych
40 percent nasich podnikov ma pokrocilé bezpecnostné nastroje pre odhalovanie vydieraéskych a skodlivych
softvérov, Ci inych hrozieb.

.....

systémy, napriklad antivirusy a firewally. SofistikovanejSie bezpecnostné ndstroje zamerané na nové hrozby,
ako st napr. Ransomvéry, nastroje pre Sifrovanie dat a prediktivny monitoring pocitacovych sieti, vyuziva iba
38 percent spolo¢nosti. Alen 20 percent firiem planuje v najblizSich 3 az 5 rokoch investovat do
nadstandardnych systémov pre IT bezpecnost. Pritom Utoky na firmy, obchodnikov, infrastruktdru a verejné
sluzby maju obrovské dopady.

,Kybernetickd hrozba je hrozbou pre biznis a tak ju treba aj chapat,” povedal 12. septembra Martin Ciaran,
vykonny riaditel britského Narodného centra kybernetickej bezpecnosti (The National Cyber Security Centre)

na konferencii Konfederacie britského priemyslu. ,Existuje ovela viac vyziev pre kybernetickl bezpecnost,
ne? je iba Rusko, akokolvek je aj tato hrozba vazna a trvald.”

Podla Ciarana sa na Britaniu m6zu zamerat ruski hackeri, no data zakaznikov mézu byt rovnako ohrozené
inymi krajinami, alebo zlo¢incami. Utoky na internetovych ale aj fyzickych obchodnikov, viedli len
v poslednych mesiacoch ku kradeziam miliénov osobnych tdajov. Vzniknuté skody su obrovské.

Naklady spojené s hackerskymi utokmi zahfiaju

= Redlne ukradnuté peniaze

= Naklady na ndkup novych IT zariadeni
= Pokuty za porusenie predpisov

= Straty spojené s vypadkom produkcie.
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https://www.europol.europa.eu/internet-organised-crime-threat-assessment-2018
https://www.europol.europa.eu/internet-organised-crime-threat-assessment-2018
https://www.ncsc.gov.uk/
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,Zaratat treba aj nepriame naklady od klesajucej ceny akcii spolo¢nosti az po narast nakladov na poistenie,
nehovoriac o nefinancnych stratach, ako je povedzme poskodenie dobrej povesti,” doddva Martin Ciaran.
Medzi najviac poskodenymi bola spolo¢nost, ktora bola vystavena dtoku malwarom NotPetya.

Uéet za vzniknuté $kody obsahoval

= 4000 novych serverov,
= 45000 novych pocitacov,
= 2 500 novych aplikacii.

Celkové naklady v dosledku utoku na firmu sa odhadovali na 150 az 250 miliénov libier(160 az 280 milidnov
eur).

A3 tretina ¢lenskych $tatov EU zaZila ohrozenie kritickej infrastruktury v désledku kybernetického ttoku.
V Nemecku bola napriklad masivnhemu utoku ransomverom WannaCry vystavend Zelezni¢nd spolocnost
Deutsche Bahn aspolo¢nost 02, v Spanielsku Telefonica, v Madarsku Telenor Hungary, v Rumunsku
ministerstvo zahraniénych veci a v Spojenom kralovstve Velkej Britanie a Severného irska sa stal obetou
zdravotny systém NHS. Na Slovensku bola v suvislosti s WannaCry poskodena napriklad Fakultnd nemocnica
v Nitre.

Poslanci Eurdpskeho parlamentu prijali eSte 13. juna 2018 uznesenia, ktorymi Ziadaju posilnenie
kybernetickej obrany EU a uz$iu spolupracu EU s NATO. Intittcie aj firmy sa véak musia spoliehat i na vlastné
rieSenia.

Svet sa ocitol v ére bezprecedentnych a nicivych kyberdtokov s obrovskym rozsahom skod. V porovnani s ich
vySkou je uc€inna ochrana ovela lacnejsim a vyhodnejSim rieSenim.
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